X/

SERPAR LIMA 3 _L
Eerylcen b Pt L de Lima - Lr_ﬂ_;_.
. _ o ﬂ’? _ _ 03 O ”,f"
mﬁ L F#ESDLUU:ON DE GERENCIA GENERAL N° _ 2012, ¢ /
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"u_”F&F Lw{la{. \‘1 @8 paE 2012,
TREN T ta GE)‘ENCM GENERAL DEL. SERVICIO DE PARQUES DE LiMA
LT HA DICTADO [ A SIGUIENTE RESOLUCION:
MO ‘isto el Informe N* 008-2012/SERPAR-LIMA/GG/GAMML de fecha 18 de

enerd de 2012 suscrito por el Gerente Administrative de SERPAR-LIMA, solicitando 1z
aprobzcién del Plan de Contingencia Informatico y Seguridad de informacion 2011,

CONSIDERANDG:

Que, mediants Informe N® 055-2010/SERPAR-LIMANGA/UIMML, de fecha
16 da agosto de 2010, la Unidad de Informética presentd a la Gerencia Administrativa,
Proyecte de del Plan de Contingencia y Segufidad de |a Informacién, para su revisién y
aprobacion;

Que, el citado Plar fue elaborado e base a cuatro factores importantes que
son: seguridad eléctrica, seguridad de la informacion, seguridad de equipamiento de los
servidores y seguridad de las comunicaciones;

Que, madiante Informe N® 084-2010/SERPAR-LIMA/GA/UNMML, de fecha
17 de diclembre de 2010, &l Jefe de la Unidad de Informética, sefiala a la Gerencia
Administrativa que se efectuaron modificaciones al Plan;

Que, mediants informe N° 073-201 1/SERPAR-LIMA/GA/UVMML. de fechs
de julic de 2011, el Jefe de la Unidad de Informitica presentd.a la Gerenda
... Afiministrativa, el Plan de Contingencia Informétice y Seguridad de la Informacién 201;

; Que; por Ias facuitades que me otorga la Ordenanza N°® 758, que aprueba
el Estatuto def Servicic de Pargue Lima y en virtud de la Resotuudn da Consejo
Administrative N°® 004-2011 de fecha 01 de marzo da 2011;

SE RESUELVE:
ARTICULO PRIMEROQ.- Aprobar el Flan de Contingencia Informdtico y
Segundad de la Informacién 2019, ¢ eee

P SERY ‘{H'MM-: Luh copia de la siguients Resolucién a la
Unidad s ifommatin pRexigeibanaE M A do Plan.
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2012/ 5ERPAR-LIMA/GG/GA/M

SERVICIO D LaRyuitey

Sr. GONZALO LLOSA TALAVERA

Gerente General def Senvicio de Farques de Lima

DRA. GLORIA CHAVEZ IDROGO,, |
" Gerenie Adm¥inistrative ;

WA o MBS ]

FALUMILIPGLIZAD R OGS T Aka L e
FIGIAE ADRIM S PACLIN DO oy AR w,

UMIDAD OF TRAMITE DOCUNCATARIT
C

PLAN DE CONTINGENCIA INFORMATICO Y SEGURIDAD

DE INFORMACION 2011,

informe N°® 07 3-201 1/SERPAR-LIMA/GAAILMAML

Lima, 18 de Enero de 2012

fengo ef agrado de dirgirme a usted, a fin de remitit adjupto al

presente, el Infarme de la referencia, conteniendo el Plan de Confingencia Informitico
¥ Seguridad de Informacién elaboracdo por la Unidad de informdatica de fa Entidad.

Cabe indicar que ef Plan de Contingencia esta orientado a establecer un

adecyadie sistema de seguridad fisica y ldgica en previsitn de dafios producidfos por
actos humanos o suceses naturales en salvaguarda de fa informacidn, ademds
constituye una recomendacién de fa Oficina de Control Infemo, por fo que muche
agradecerd de usted, tenga a bien, fuego de fa evaluacién correspondiente, aprobar ef

citaco Flan

£5 cuamta informo a usted, para su conaciriento y fines.

Atentamenie,

/,.._ - 7 f p _.-"-ﬁ
‘Dra, /GLORIA CHAVEZ IDRUGO
e GEAEMTE ADMUMUSTRATIVO,

F8"s SERVICIO UE PAROUES
BUAICIAL A B MR TROPOLMG B LIk

Co. Archivo
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{NEORME N 073-2011/SERPAR — LIMAJGA/UI/MM,, T
] ik TR Lubrialhy L ,'I- L
A : DA GLORIA EHAVEZ IDROGD "3 e
Gerente Ailministrative R
) TR AN
De : SR FRANKLIN GOMEZ ARQUINEGO
Jefe de ta Unidad de Informidtica R
s AN AN
Avurio 2 Sepuimiente de Medidos Corréctivas i}
Ref oo . MEMORANDUM N* 177-201 /SERPAR-LIMA/GG/GA/MML
Fecha i Jestis Maria, 25 de Julio de 2013 T

Por el presente me dirijo a Ud a fin de hacerle legar las nuevas sedidas

correctivas gue menciona gl Plan de Contingencia asi mismo se va a elaborar un Plan de

s Recuperacion disefiade para la nuevae Red guie se va a implementar.
Finalmente, adjunto el Plan de Contingencia.
Es cuanto informo o usted, pard su conocintienio y fines.
Atcntamente
—

Jcht dia’s Unidad de Infomitics
5 " SEAVICHY DE PARCAES

PY LN IOAD VETRPORIANA DE LIS

C.C.
T
Archive,



SERVICIOS DE PARCUES DE LINA,
LUNIDAD DE INFORMATICA

PLAN DE.CONTINGENCIA INFORMATICO Y SEGURIDAD DE
b INFORMACION 2011

PRESENTACION

El Plan de Contingencia Informético (o Flan de Contingencia institucional) implica un
analisis de los posibles riesgos a cuales pueden estar expuestos nuestros equipos de
computo y sistemas de informacldn. Comesponde aplicar a 13 Unidad de Informdtica
aplicar medidas de seguridad para proteger y estar preparados para afrontar
contingenclas y desastres de diversoes tipos. ; B

El alcance de este plan guarda relacién con 13 infracstructura infarmética, asi como los
procedimientos relevantes asociados con la plataforma tecnofdgica. La infraestructura
informaética esta conformada por el hardware, software y elementos complementarios
que soportan la informacion o datos criticos para la funcion de la Institucién. Los

procedimientos refevantes a fa infraestructura informadtica, son aguelias tareas gue el

personal realiza frecuentemente al interactuar con la plataforma informatica (entrada

de datos, generacidon de reportes, consultas, ete).

E! Plan de Contingencia esta orientado a establecer un adecuado sistema de

-sequridad fisica y logica en previsién de desastres, de tal manera de establecer

E! Centro de Procesamiento de Datos 0 drea de nformatica, de SERPAR LIMA es Ia
Unidad de Informatica (Ul). El presente estudio brinda las pautas dei Plan de
Contingencias Informatico y Seguridad de Informacion 2011 en nuestra Institucién

UNIDAD DE INFORMATICA




SERVICHOS DE PARQUES DE LIMA
UWIDAD [E INFORMATICA

PLAN DE CONIINGENCIA INFORMATICO ¥ SEGURIDAD DE INFORMACION 2011
INDICE
CAPITULG |1 ANALISIS DE LA SITUACION ACTUAL INFORMATICA EN LA SERPAR

1.1, Intreduccién,
1.2.  Objetivos & Importancia del Plan de Contingencia
1.3.  Sistema de Red de Computadoras en la SERPAR,

1.4. Sisternas de Informacidn de SERPAR.

CAPITULO II; PLAN DE REDUCCION DE RIESGOS
2.1, Analisiz De Riesgos
211, Caractoristicas
2.1.2. Clases de Riesgos
2121, Incendiﬁu Fuego
:?.1.2.2, Roba comﬂn.de equipos ¥ archivos
2.1.2.3. Vandalismo
2.1.24. Fallas en los Equipo:s.
2.1.2.5. Equivocaciones
2.1.2.6. Accién de Virus Informético
2.1.2.7. Fendmenos naturales
2.1.2.8. Aceesos No Autorizados

2.1.29. Robo da Datos

21 210, Manipuiaclén y Sabbtaje '
2.2. Andlists de Fallas en fa Seguridad
2.3. Protecciones Actualas

2.3.1. Seguridad de informacion

1



4 ]
B e
ey v

SERVICIHOS DE PARCLIES DE LIMMA
LINIDAD DE INFORMATICA

2311 .‘Ar:r:esc: Mo Autorizado
2.2.1.2. Destruasidn

2.3.1.3. Modificasiones
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SERVICIOS DE PARCUES DE LItAA
LINIDAD DL INFORMATICA *

= CAPITULO I - ANALISIS DE LA SITUACION ACTUAL
*  INFORMATICA EN SERPARLIMA

Cualguier Sisterna de Redes de Cormputadoras (ordenadores, periféricos y accesorios) estan
expuestos a mesgo y pusde ser frente fuente de problemas. El Hardware, el Software estan
expluestas a diversas Factares de Riezga Humano y Fisicos.

Frente a cualquier evente, la celeridad en la determinactdn de la gravedad de| problema
depende da la capacidad ¥ fa estrategia a seguir para senalar con precisién, por ejemplo: J Qud
compenente ha fallade?, § Cugl es e! date o archive con infarmacion se ha perdido, en que dia
¥ hora se ha producido y cudn rapido se descubrit? Estos problemas menores ¥y mayores
sirven, para retroalimentar nuestros procedimientos y planes de seguridad en la informacion,

Pueden griginarse pérdidas catastraficas a parir de falles de componentss criticos {el disco
durc}, bien por grandes desastres (incendios, terremotos, sabotaje, etc) o por fallas téenicas
{errores humanos, virus informatico, etc.) que producen dafno fisico imeparable. Frente al mayor
de los desastres solo queda el iempo de recuperacién, lo que significa adicionalments la fuerta
[Fiversion en recurses bumanos y técnicos para reconstruir su Sistema de Red y su Sistema da
Informacidn.

1.2. Objetivos e Importancia del Plan de Contingencia

Ohjetfvos

= {Garantizar la continuidad de ias operaciones de los elementos considerados criticos
gue componen los Sistemas de Informacisn,

» Definir acciones y procedimientos a ‘sjecutar en caso da fallas de 65 slemantos que
componen un Sistema de Informacisn.

K .

imporiarncia
+ (Garantiza la seguridad fisica, |a integridad de |os activos humanos, ldgicos y materiales
de un sistema de informacion de datos,

Permite realizar un conjunto de acciones con el fin de evitar el fallo, o en su casg,
disminuir las consecuencias que de & $@ puedan derivar.

"""" éf-"' Fermite realizar un Andlisis de Riesgos, Respaldo de los datos y su posterior

o Recuperacién de los datos. En general, cualquier desastie es cualquier evento que,
cuando ocurre, tiene la capacidad de interrumpir ef normal proceso de una empresa La
probabifidad de fgue ocurra un desastre es muy baja, aunque se diera, el impacts
podria ser tan grande que resultaria fatal para la organizacion.

+ Permile definir contratos de seguros, que vignen a8 COMPENsar, en mMayor o menor .
medida las perdidas, gastos o responsabilidades. i

1.3. Sistema de Red de Computadoras en SERPAR

La Red de SERFAR cuenta con Tegnologlas de la informacidn (Ti) en o referenta 2: sistemas
de informacian, conectividad y sarvicios Informaticos que se brinda de fomma interna v externa a
las diferentes Oficinas ¥ Pargue. Se resume que fa Administracion de Fed esta dividido en dos
rubrog: 1) Conectividad: se encargada de |2 conexién aldmbrica e inaldmbrica de los equipas

3



SERVICIOS DE PAROQUES DE LIMA
UNIDAL DE INFORMATICA

~de comunicacion y 2} Manegjo de servidares: se encarga de alojsr todos Ios servicios y siskemas
de comunicacion e informaciden. = )

Los servicios de Red implementados en SERPAR LIMA, implementadas en sus servidores san
fos siquiemtes,

Senicor de Corren Electrdnico

Senvdor de seguridad { Firowalt

Senddor de Proxy

Senvidor de base de datos

Senvidor de Politicas de Grupo — Cantraladar de dominia

u - - - »

1.4. Sistema de Informacién en SERPAR

El Sisterna de Informacion, incluye la totalidad del Software de Aplicacién, Softwars én
Desarmdlo, conjunte de Documentos Electrénicos, Bases de Datos e Informacidn Histdrica
registrada en madios magnéticos e impresos en papeles, Documentacién y Bibliografia,

CAPITULO il. PLAN DE REDUCCION DE RIESGOS

El presente documents implica la realizacidn de un andlisis de todas las posibles causas a los
cuales puede estar expuestos nuestras equipos de conectados a la RED de SERPAR, asl
como la informacion contenlda en ¢ada medio de almacenamiznta, Se realizara un anilisis de
riesgo ¥ el Plan de Cperaclones tanto para reduclr |a posibiidad de acurentia como para
recanstour e Sistema de Informacidn wo Sisterna de Red de Computadoras en caso de
desastres.

S
B
E3+

VA
<

El presante Plan ir]duye la formacidn de equipos de trabajo duranie las actividades de
establecimientod tanto para la etapa preventiva, commectiva y de recuperacidn.

El Plan de Reduccion ds Riesgos es equivalente a un Flan de Seguridad, en la que se
considera todos los rieggos conocldos, para lo cusl 32 hard un Andlisis de riesqos,

.Andlisls de Riesgos

sente realiza un andligis de todos los elementos de riesgos a los cuales estd expuesto el
ginto de equipos informaticos y la informacidn procesada, y gue deben ser protegidos.

Se puede Identificar los siguientes bienes afectos a nesgos:
a) Personal

b} Hardware )

c] Software y ulilitarios

d) Datos & informacion

e} Documentacion

A
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fl Surninistre-de enargia eléctrica - =

-

Danos
a5 posibles detos poederreferse T

a) Imposibitidad de aceeso a los recursos debido a problemas fisicos en |as instalaniones,
naturales o humanas.

i) Imposibilidad de acceso a los recurses infarmdticos, sean estos por cambios invaluntarios o
intencicnales, tzles como cambios de claves de acceso, eliminacién o berrads fisicoffagico de
informacidn clave, proceso de informacisn no deseado.

¢} Divulgacién de informacion a instancias fuera de la institucion ¥ fque afecte sy patimenlo
estraténico, sea mediante Rebo o Infidencia, g ;

Fientes de dafio

Las posibles fuentes da dafo que pusden causar la no eperacidn normal de la Institucién son;
% Acceso no autorizado

4 Ruptura de las claves de acceso a log sistemas computacionales

+ Desastres Naturates: a} Movimientcs teliricos b) Inundaciones c) Fallas en los equipos de
soporte {causadas por el ambiente, la red de energla eléctrica, na acondicionarmiento
abmasférico necesaric) g

4 Fallas de Personal Clave: por los siguientes inconvenientes: a) Enfarmedad b} Accidentes o)
Renuncias d) Abandono de sus pdestos de trabajo e) Otros, '

4 Fallas de Hardware: a) Falla en los Servidores {Hw) b) Falla en el hardware ‘de Red
witches, cableado de la Red, Router, FireWall)

SRR ; &
) ==
fv Te X cendios
L] B
L Juﬁ.z. +1. Caracteristicas
mr‘*& ] il
Cthtnt o ol Pvatisis dle Riesgos tiene las sigufentes caracterlsticas:

Es posible calcular {a probabilidad de que ccurran las cosas negativas,

Se puede evaluar econdmicamente el impacte de eventos negatives,

Se puede contrastar el Costo de Proteccién de la Informdtica y medlos versus el Costo
de volverla a producir,

Durante el estudio Andlisis de Riesgo, se define claramente:

= Lo gue Intentamos proteger

»  El valar relative para la organizacion
Los posibles eventos negativos que atentarian lo que intentamaos proteger.
La probabilidad de alagque,

die debe tener en cuenta la probabilidad de suceso de cada uno de los problemas posibles, de
tal manera de tahutar fos problemas y su casto potencial mediante un Flan adecuado. Los
criterios gue usarsmes para tipificar los. posibles problemas son;

5
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[ Crfterios N iREsl . ot
Grada de Negatividad- 1 Leve | Moderade | Grave Miry™
: Sevgm
Pesible Frecuencia de! Evento pegativo | Munca | Aleatoric | Perigdica | Continug

2.1.2. Clases de Riesgn

+ Se ubica en zona slsmica la probabilidad de desastre por terrematos sers alta,

+ Se ubica en una zona marginal con alta ndice de delincuencia, las probabilidades de robae,
aszalto o vandalismo serd de un $esgo considerablementa alto.

& Se ubica en zona industial las probabilidades de *Fallas en los equipos’ serd alto por |a
magnitud de variagiones en tensiones eléetricas que se generan en la zona.

% Cambia constantemente de personal, las probabilidades de equivocaciones ¥ sabotaje serd

afto,

En lo que respecta 2 Fendmenos naturales, nuestra regidn ha registrado en estos Oftimos
tiempos movimlentes telaricos de poca intensldad.

2.1.2.1. Clase de Riesgo: Incendio o Fuego

Grade de Megatividad: Moy Savero
Frecuencia de Eventa: Aleatorio
Grado de Impacta: Grave

Grada de Certidumbre; Probable

-

| Situacion actual

Accidn comectiva

2 El érea de Servidores de SERPAR no cuenta
f‘ un extintor cargado, ubicade dentro del
5 iga de Servidores.

No cumple

En,thdas las Cficinas de SERPAR, no cuenta

peafun extintar
T &

instalar extintores para las dreas SERPAR.

sobre &l ugo de elementos de seguridad y
primeres auxilios, lo que no es eficaz para
etfrentar un incendio y sus efeclos,

Implantar un Programa de Capitaclin para
ef manefo de extintores,

Depida  al  incremente del nomers  de
computadores por oficina se hace necesario
cortar con extintores en las oficinas,

Incrementar of nimero de extinfores por
drea.

Lina probabilidad méxima de contingencia de este tipo, puede alcanzar a destruir un 0% de
las oficinas antes de lograr contralarle, tambidén podemos suponer que en ei &rea de Servidores
tendrla un impacto mayor, por ho contar con las medidas de seguridad y armbiente que lo
protege, Esta informacian permite resaltar el tema sobre el ugar donde almacenar los backups.
Elineendic, a traves de su aocidn calerlfica, £s mas que suficiente para destruir las Disposibvos
de ahnemenamiento, tat como CB's, DV's, cartdchas, Discos dwros, las mHSMAas aue No residen
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eh Una caja fuere {ﬂedio de segundad que nos protege fente a robo o teremota, nero no del
calor) o lugar parecido. Estos dispasitivos de simacenamiento muestran una tolerancie de
temperaturz de 5°C a 45°C, v una humedad relativa de 20% 2 80%,.

Para la mejpr _proteceidn delos dispositivas._de .almacenamienio. se deberr da colbeas
aciratdgicamante an ligares dktantes, ron tea-Seounde Topts de-Sequridet crrstotiads e an
lugar exiarry 3 SERFAR,

Las areas funcionales distribuidas en SERPAR, existe al menss una cormputadora, por fo que
z& debe incrementar los elementos ¥ medidas de seguridad ¢ontra incendios.

Uno de los dispogitivos mas usados para contramrestar [z conlingencia de incendio, son los
extinguideres, Su uso conlleva a colocarfos cerca de las pasibles areas de riesga que se debe
proteger. A continuacidn se detallan los lefreros y sfmbolos que debe conocer todo &l personal
en el uso del extinguidor,

CLASE A CLASE B
[COMBUSTIBLES ORDINARIQS) {IQUIDOS FLAMABLES Y GASFS)

Madera, papel, cawche,

ﬂ telas v plasticos,

Gasolina, aceites,
pinturas, lacas y brea.,

el CLASEC CIASED
2 %\ (FUEGOS QUE INVOLUCRAN (METALES Y COMBUSTIBLES)
! 1] EQUIPO ELECTRONICO) g

“Aceites y grasas vegetales yo
animales

A continuacidn se describe graficamente el procedimianto parg el uso de extinguidores en case
de incendio:

O @ @

" HOLD UPRIGHT. STARCF BACK 10 FEET. ‘SOUEEZE LEVER,
PULL RENG PIH. H AJM AT BASE OF FIRE QWEEPSlDE TG
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2.1.2.2. Clase de Riesgo: Robo Comiin de Equipos y Archivos

Grado de Megatlvidad: Grave
Frecuencia de Evento: Aleatoria
Grado de Impacts: Moderado
Grado de Cetidumbre; Aleatorio

Situacién actual

Accion correctiva

]

Wigilancia permanents,

Ewiste vigiiancis, La salida de un equipo
informatico ¥ es registrada por el personal de
fa Oficina y na por el personal de seguridad en
tumo.

Mo se verificea si el Personal de Seguridad
cumple con la inspeccion de log yzuarios,
sobre su cobligacidén de eorrar puertas y
veritanas al finalizar su jornada.

Al respecto Personal de Segundad no emite
recomendaglanes sobre medidas de Alerta
saguridad. .

Remitir aviso a ki Oficina de Patrimonio, para
retirar equipo de Informatico.

Mo Cumple

L)

Mo se han reportado casos graves en Ja cual haya existido manipulacién y reubicacién de
equipos sin & debido conocimienta y autorizacitn debida entre el Jefe del Area funcional y Jefe

o Pt
o et nAr.;. ey 3 g
o e “Aiphautorizadas y no identificables.
i — = -
P 2.3. Clase de Riesgo: Vandalismo

Frecuencia de Evento: Aleatorio
Grado de Impacto: Grave

CGrado de Certidumbre: Frobable

Bienes y Servicios. Esto demuestra que los equipos s encuentran protegldos de persanas

| Situasion actual

Accitn comectiva

SERFAR estd en una zona donde & Indice de
vandalismo es bajo .

Hay vigilancia.

Alguna probakilidad de turbas products de
manipulaciones pollticas. La destruccidon del
equipe pueds darse por una  serie de
desastres incluyends & vandalisme, robo y

saqueo en simultaneg,

Mantener buencs vinculos y coordinaciones
permanentes con la segurfdad del edificia.

8]

ar



SERVICIIE DE PARCLIES E EIRA
UMiDAD DE INFORRAA A

-
s

2.1.2.4. Clase de Riesgo: Falla en los Equipos

Girado de Nogatividad Gravs
Frecirencia de Evento: Aleatorio
Grado de Impacto: Grave

Gradno de Certidumbre; Prabable

* .

Situacion actual

.Au:cidn correctiva

La Red de Servidores en el SERPAR no
cuenta con una Red Eléctrica Estabilizada.

Proponer un Estudio para Instalar una Red
Eléctrica Estahbilizada,

Cada drea funcional 52 une a la Red a través
da Switch Caseros (NO Gabinetes), el recurso

Froteger ias Switch, ¥ su adecuado apagado ¥
encendido, dependen log servicios de red en

limitado de éstos, origina la ausencia de usg | el Area
de los =ervicios de red: los  Sistemas
Infarmaticos, mantenimiento remots,

La falla en el hardware de los equipos,

Contar con proveedores, £n caso de requerir_'

reguisre  un o rapidos mantenimientn o | reemplazo de piezasz, y de ser posible contar
reemplazo. Existe Mantenimientc de los | con repuestos.
equipas de cdmputo. i

De ocurir esta contingencia las operaciones informaticas se detendrfan, puesto que los
dispositivos en los que se trabaja dependen de la comiente eléctrica para su desemperio. Sl el
corte eléctrico 'dura poco tiempo las operacionss no s ven afectadas gravements, pero si el
carte s2 prolongara por tiempa indefinide provocarla un trastomoe en las Dperacmnes del dia,
sin afectar los datos. 4 ;

El equipo de aire acondicianada y ambiente adecuado en el Area de Sarvidores, na favorece su
correcto funcionamiento,

entacién eléctrica fiable, es decir, dentro de los pardmetros comespondientes. Si s
mpe inesperadamente |a alimentacitn eléctrica o varia en farma significativa (fuera de los

o
~"La fuente de alimentacién es un componente vital de los equipos de computs, y soportan |a
mayar parte de laz anomalias del suministro sléctrico, Se ha identificada los slgmentes

problemas de energia mas frecuentas:.
+ Fallas de energia

& Transistores ¥ pulsos

& Bajo voltaje

A Fuide slectramagnéatico

g
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& Distorsidn - -
& Variacion de frecuencia.

Para los cuasles existen los siguientes dispositvos que protegen I1Bs equipos de gstas
apomalizs:

& Suprezores de picos
+ Estabilizadores
& Sisternas de alimentacion ininterrumpida (UP3), este altimo seria lo mas recamendable.

Exlstzn formas de prever estas fallas, con la finalidad de minimizar su impacto, entre ellas
tenemos: ' ' : ' :

Tomas a Tierra ¢ Puestas a Tierra

Se denomina asi & fa comunfcacion entre el circuito Eléctrico y el Suele Natural para dar
sequridad a las personas protegléndelas de los peligros procedentes de una rotura del
gislamlento eléctrico. Estas conexiones a tierra se hacen frecuentemente por medio de placas,
varillas o tubos de cobre enterrados profundamente en tierra humedad, con o sin agregados de
certos componentes de carbdn vegetal, sal o elementos quimicos, seqin especificaciones
técnicas indicadas para 1as instalaciones electricas,

En la practica protege de contactos accidentales las partes de una ingtalacion no destinada a
estar hajo tension y para disipar sobretensiones de origen atmosfeénico o industrial.

La Toma & Tierra tiene las siguientes funciones principales.

a) Protege a las personas limitando la tension que respecto s tierra puedan alcanzar las masas
metilicas, -

k) Protege a personas, equipos y materiales, asegurando |2 actuacion de los dispositivos de
Jreteccion como: paramayos, descargadaores eléctricos de lineas de energla ¢ sehal, asi come
Mruptares diferenciales.,,

acilitar & paso a tiema de las cormentes de defecto y de las descargas de origen
osférico u otro,

Las Inspecciones deben realizarse trimestraimente, con & fin de comprobar la resistencia y las
conexiones. Es recormendable que esta labor s& realice en los meses de yerano ¢ en tiempo de
sequia. Es recomendable un mantenimiento preventive anual dependiendo de 1as propiedades
elactroquimicas astables.

Exdensiones eléctricas y capacidades

Las computadoras ocupar rapidamente toda 13 toma de coriente. Pocas oficinas’ se
encuentran equipadas con las suficientes placas de pared. Dado que es necesaria conectar
ademas algdn equipe que no es informdtics, es facl ver que son muy necesarias las
extensionas eléctricas miltiples, E} usa de estas exlensiones elécticas debe ser controlade
con cuidado.

Mo solo para que na gueden a la vista, sino también porgue supanen un peligro considerable
para aquellos que tengan gue pasar por encima, A parte del dane fisico que puede provocar
engancharse repentinamertte con el cable, apaga de forma rapida un sistema completo.

~x



SERWICIS DE PARCQILES DE LEMAA
LIMIDAD DE INFORMATICA

3 -

For razones de sequridad fisica v de trabaje se recomisnda tener en cuenta las srguientes
reglas:

Las extensiones eléctricas deben estar fuera de las zonas de pasa, siempre que sea posible.
Utilizar canaletas de goma adecuadas para cubrir los cables, si van a cruzar una zena de pasa,

Mo s2 debe encadenar sucesivos multiples, ya gue esto pusde hacer que pase mds cotrente
de la que los cables estdn disefados para soportar. Se debe utilizar los enchufes de pared
slempre gue sea posibie.

3i es posible, utilizar extensiones eléctricas que inchayan fusibles o diferenciales. Esto puede
ayudar limitar el dafo ante fzllgs elécfticas. . ;

Adquirr tama de corrientes de pared yio extensiones eléctricas mixtas, capaces de trabajar con
enchufes de espigas planas, coma cilindricas.

Tanto las tomas corrientes de pared como las extensiones eléctricas deben tener toma a tierra,
2.1.2.5. Clase de Riesgo: Equivocaciones |

Gradn de Negatividad: Moderado

Frecuencia de Evento: Periddico i
Grado de Impacto: Moderado

Grado de Certidumbre: Probahle

) Ascion comectiva

Las! Jequivocaciones que sa producen en
) ¥ . " -
[Topsa rutinaria son de cardcter involuntario,

Capacitacion inicial en el ambiente de trabajo.
struir al nueve usuario con ba elaboracion de
un Manual de Procedimisntos

..-“"%uandn ¢l usuaric es practicante y tiene

conoelmliantos de informatica, ene el impulso
dé navegar por los sistemas.

En o posible se debe cortar estos accesos,
limitando su accionar en funcidn a su fabor de
rutina.

La fafta de mstitucionalizar procedimientos
produce vacios ¥y ermoies en la tomaz de
| criterios para reqistrar irformacisn.

Reuniones y Actas de Trabajo para fortalecer
los procedimientos,

Ante nuevas configuraciones se comunica a
foz usuarios sobre el mansjo, claves, accesos
y restricciones, tanto a nivel de Sistemas,
tnternet. .

-

Erviar oficios circulares multiples
comunicande [os neevas cambios y politicas.

-Convodcar reuniores de capacitacién antes

mueyvas cpeienes en los sistemas.
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2.1.738. Clase de Riesgo: Accldn de Virus Informatico

Grado de Negatividad: Muy Severa
Frecuencia de Everia: Caomdinue
Grade de Impacto: Grave

Grado de Certidumbre: Probable

-

Sitvacitn actual

Arcion contectiva

Mo =€ cuenta con um Software Antivirus
corporative. Pero no hay un conirate anual
| para su actualizacion.

No se cumple, Se debe evitar que las |
lizencias no expiren, se requiere |a renovacién |
de contrato anvalmenta, 5

Todo Seftware - {cficina, informatica,
mantenimiento, dives, etc) £s manejade por
personal de Informatica, quienes son los
encargades de su instalacién en las PC's con
su respectivo software.

Se cumple,

Se tiene un programa permanents de blogueo
acciones camo cambiar configuraciones de
red, acceso a los senvidores, et

Se cumple a traves de politicas de usuarios. |

Ce tener Antivirus este iene que ser instalade
el antivirus de red ¥ en eslacionses de trabajo.
Antes de logear una maguing a la red
{dominic) se comprusha al existencia de virus
enla PLC.

No se cumple

Infermatica no recibe camunicacidn  del

i Cicina

perzongl de reemplaze pol vataciones. ni
tuando se integran y cuande ya o pertenecen
3 |a institucidn  por lo tanto supcne que es la
usuarna la  fgue  cgEpacita  al
aralgzante Z

- &mbos Lsuarnics,

Se debs informar a tnformatica del reemplazo
para registrarle ¥ darle [os accesos permitidas |
a fa Red y los Jistemas, por el tiempo fue
dure ¢ reemplazo. Al 1&mino del perode de
reemplazo se restituye los valores criginales a

de productes que ofrece & mercado de sc"o.w-are Las F-"I"'"IEIS Yo Lo
parcionan saftsare antivirus. invierten muche liempa £ regop) ar y reg $tosr vrus irc.canda
la mayaria de los casos sus caracler(sticas y €l fipo de dafio que pusde provooar. por esle

craccres que

mobive sé requiere de una actualizacién periddica del software antivires

2.1.2.7. Clase de Riesgo: Fendmenos Naturales

Grado de Negatividad. Grave
Frecuencia de Eventa: Aleatario
Grado de Impacto: Grave

Grado de Certidumbee: Probable

Situgcion actual

“Accidn correctiva

La OMima década no se han registrado

como:
ete.

terremotas,  inundaciones,

contingzncias debido a fendmenos naturales |
aluviones, ;

Medidas de prevencian.

"IE[

Ei
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terremotus Efebn:lo a las mntanies

movimientas continuos que hay en  nuestro

Pafls.

El ambient? donde se encuentra los | Ubicackon apropiada

| Servidores principales, no es aproprads ante

! estos posibles movimientos.

[
23

La previsidn de desastres naturales sdlo se pueds hacer bajo el punte de vista de minimizar los
riesgos innecesarios en 12 sala de Computacidn Central, en |z medida de no dejar objetos en
posicidn tal que ante un movimiente telbtes pueda generar mediante su calds y/o destruccisn
la interrupcidn del proceso de operacidén normal, Ademés, bajo el punto de vista de respaldo, se
debe tener en claro los lugares de resguards, vias de escape y de la ubicacitn de tos archivos,
dispositivos de almacenamicrta, discos con informacidn vital, tedo effo como respaldu de
aguellos que se encuentren aun en las instalaciones de la |n5htu:l¢n_

2.1.2.8. Clase de Riesgo: Accesos No Autorlzados

Grado de Megatividad: Grave
Frecuencia de Evento: Aleatorio
Grado de 'mpacte: Grave

Grado de Certidumbre: Probable

i

Situacitn actual

Accidn comectiva

: | 5e controla el acceso al Sistema de Red | Secumpls T
mediante 1a definicién de "Cuenta”™ o "Logln®
con su respectiva clave i . =
LT A cada usuario de Red sa lg asigna los | Se cumple
Ot sene 4 ShsAtributes de confianza” para ef manejo de ‘
Ts el "“f hivos ¥ acceso a los sistemas.
,;Eff “Chgnde & personal cesa en sus funciones y/o | Se cumple de modo extempordneo, slendo lo
X 3 signade a otra area, se ie redefinen los | indicado aclualizar Ios accesos al momerts de
R ; s0s autorizaciones, guedando sin | producirse el cese ¢ cambio
Fay, L wdlllecto la primera.
g Se acosturnbra z confiar |la clave de accesc | Capacitar al personal sabre ka
fuso personaly a compafieros de drea, sin | confidencialidad  de  sus  contrasefas,

medir la implicacién en el caso de access no
autorizado. En algunos casos o8 usuarios
escriben su contrasefia (Red o de Sistemas)
en sitios visibles.

recalcando fa responsabilidad e importancia
yue elle implica,

MNo se tiene un registro efectrdnico de
AltasiBajas de Usuaros, con |las respectivas
claves.

Se debe implementar

Tedos los usuarios sin excepcidn tenen un “login® o un nombre de cuenta de usuaro ¥y una
clave de acceso alared. No se permiten claves en blanco

13
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Cada usvario €5 resporsable da salic de sy acceso ewando finalize sy trabaT'o a witizar L
blaqueador de pantalla. Ello se aplica tanto a su autenticacién coma usuaric de Red como

usuaro de Sistemas en SERFAR, si lo tuviere.

2.1.2.9. Clase de Riesgo: Robo do Dates

Grado de MNegatividad: Grava
Frecuencia de Evento: Aleatario
Grado de Impacto: Grave

Grade de Certidumbre: Probable

L

Situacion actual

Agcidn comectiva

Las Oficinas tieren disponible disgueteras,
quernadoras de CO/MMVD, puertos USB, pero
no s lleva un control sobre la informacion que
Ingresa yfo sale def ardenader,

Fersonal de Planta debe manejar informacion
delicada de la Oficing,

El servicio de Internet s potencialmente una
ventaja abierta para el robo de infarmacion
electrdnica

Existen politicas que regulan el uso y acceso
del Servicio de Intemeat, '

El access a los {erminales se controla,
mediante claves de acceso, de esta manera
se impide el robo de informacion electrdnica.
A fravés de las politicas se seguridad se

Se cumple

impide el ingrese & los Servidores.

@ Robo de datos se puede llevarse a cabo balo tres modalidades:

L

a prmera modalidad consiste en sacar “copla no autorizada® & nuestros zrchivos
ctrénicos aun medio magnética y retirara fuera de la Institucion.

# La segunda modaiidad y tal vez la més sensible, es la sustraceldn de reportes impresos yio

informes confidenciales.

* La tercera modalidad es mediante accesa telefénico no autorizade, se remite via Intemst a
direcciones de Comeo que no corresponden a la Gastitn Instilucional.

2.1.2.10. Clase de Riesgo: Manipulacidn y Sabotaje

Grado de Negatividad: Grave
Frecuencia de Events: Aleatoric
Grado da Impacts; Grave

Grada de Cefidumbre; Probable

[ Siluacién actual

| Accién correctiva

fa misma que podrla obligar a personas

Existe el problema de Ia inestabilidad iaboral, | La proteccién contra & sabetaje requiere;

Freteadaes o desiusionadas 3 causar dados
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de la institucidn. Esto ge puede traducir desde
el registro de operaciones incorrectas por
parte de Ilos usuarios finales, hasta la
J-Operacién de borrar registros en ol sistama v
i comclucSe de satrotaie

fisicos y logicosan el sistama de informacidn | Ura seleceion rigurosa del persenal

G

-

Buena administracion  de los  recursos

humanos

Buenos controles administratives

Buena seguridad fisica en los ambientes
donde estan los principales componentes del

Equipo.

Asignar & una perscna ka responsabilidad de
la proteccién de los equipos en cada drea.

Mo se comunica el movimiento de personal a
Informatica, para restringir - accesos  del
personal que es reubicade yfo cesado de a
SERFAR.

Es conveniente la comunicacion anticipada
del personal que serd reubicado wo cesado
con el objeto de retirar los derechos de
operacion de escritura para otorgarle los
derechos de consulta antes de desactivar la
cuenta.

Existe el antecederte de origen sabotaje
intemo. Como €5 ol caso de trabajadores qua
han sidy despedidos ylo estin enterados que
van a ser rescindidos su contrate, han
destruidos o modificade archivos para su
beneficic inmediato o Aturo,

Hay que protegerse tambigén ante uns posible
destruccitn del hardware o software por parte
de personat no hanrado.

[ ]

El peligro mas teniido por las centros de Procesamiento de Datos, es el sabotaje. Institucionas
que han intentado Implementar Programas de Seguridad de alto nivel, han encontrado que !a
proteccién confra ef saboteador es une de los retos mas duros. Este puede ser un trabajador o

a mejora en la seguridad

planficanion ¥ a resultados mas rapidos,

n sujeto ajeno 2 la propla institucion. Un acceso no autorizado puede orfginar sabotajes.

riesos ¥ peligros deben ser identificados y evaluados, parz conocer |as posibles pérdidas
que pueda ponerse en practica los adecuados métadas de prevencion. .

. produce, & menudg, importantes beneficios secundarios. Por
~Liemplo, el camblo de metodologia aplicada a delerminadas operaciones  conduce
frecuentemente & una reduccion de! Indice de errores, a una mejora en calidad, a una mejor

Mo existen un plan [déneo o una recomendacidn simple para resclver el problema de |a
seguridad. Realmenta ne es una situacién estitica a un problema "puntual”, sing que requiere
un constante y continuo esfuerro y dedlcacidn, educando tambign al usuanio a hacer

responsable,

Resumnen de la Clase ds Riesgos
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Croma thros refurabos:
Tormmnolos,
lnupcackanes, ...

Fig. 0 Riuctawoir: ot kb e wiw Riesgo

2.2, Analisis en las fallas en la Seguridad

En este se abarca el estudio del hardware, software, 1a ubicacidn fisica de la estacidn su
utilizacién, con el objeto de entificar los posibfes resquicios en la sequndad gue pudieran
suponer un peligro,

Las fallas en la seguridad de la informacidn y por eonsiguiente de los equipos informaticos, es
una cuestion que liega a afectar, inclusa, & fa vida privada de g persana, de ahf que resuilte
obvio el interés creclente sobre este aspe:tc: La 5egum:|ad de la informacion tieng dos
aspecios |mp0rl;antes cames L : = -

4 Megar &l ac:ce&n a los datos a aguellas personas quée no tengan derechd & ailes,

& Garantizar el acceso a todos los datos imporantes a las personas que ejercen
adecuadaments su privilegio de accesn, las cuales tienen la respansabilidad de proteger los

datos que == les ha confiada,

1&‘4
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2.3. Protecciones actuales =
Ze realizan las siguientes acciones:

+ Se hace copiay de-Jos rohives que 500 vitses par amsmiem Mose CUTpe porng tener
Hmplementado un Storage o Servidor Hackup,

& Al robo comun se clerran las pusrtas de entrada y ventanas
& Al yandalismo, se cierra la puerta de entrada.
+ A la falla de los equipos, s reafiza el mantenimiento de forma regular.,

- + Al dafio por virus, tedo el software gque llega s2 anallza en un sistema utiizando software
antivirus. Na s2 cumple por no tener un constante Licenciarmisnte permanente,

4 A las equivocaciones, fos empleados tienen buena formacidn, Cuando se requicre personal
temporal se intenta consequir a empleados debidamente preparados. Tampoco se turnple ya
que le parsonal debe estar en constante actualizacidn de software de Cficina.

+ A terremotos, no es posible proteger la instalacidn frente a estos fendmenos. Ef presente
Flan de contingencias da pautas af respecto.

+ Al acceso no aulorizado, se cierrs |2 puerta de entrada. Varias computadoras disponen de
lave ¢e hiogqueo del teclado.

[ ]

: - Al robo de datos, s cietra la puerta principal ¥ gavetas de escritorios,

Al fuego, en la actualidad no se sncuentran instalados extintores, en sitios estratégicos ¥
brindarse entrenamiento en &l manejo de los extintores al personal, en forma periddica.

.1. Seguridad de informacion

Seguridad de informacion y por consiguients de los equipos informaticos, es un tema que
llega a afectar |z imagen Institucional de las empresas, incluso la vida privada de personas. Es
obvio el interés creciente que dia a dias 3a evidencia sobre este aspecto de |a nueva sociedad
informatica,

Ladrones, manipuladores, saboteadores, esplas, etc. reconocen que e centro de computo de
una institucién es su nervio central, gue nomalmente tiene informacion confidencial y a
menudo es vulnerable a cualquier ataque,

La Seguridad de informacién tiene tres directivas basicas gue actian sobre la Prateccién de
Datos, las cuales ejercen control de:

-4 Lalectura - : £EE %

* Consiste en negar el acceso a los datos a aquellas per&unés due ne tengan deracho a ellos, al
cual también se l¢ puede llamar proteccidn de la privacidad, si se rata de datos personales ¥
mantenimients de & sequridad en el caso de datos institucionales.

iz
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& b3 escrituira

- o
Es garantizar el aceeso a lodos 1os datos importantes 8 1as personas que  ejercen
adecuadamente su privilegio de accsse, las cuales tienen 1a responsabilidad que se fes ha
canhads,

& E} empleo de esa informacion

Es Secreto de logra cuando no existe acceso a todos los datos sin autorizacién, La privacidad
se logra cuando los datos que puedan obtenerse na permiten el enlace a individues especificos
O no s pueden utilizar para imputar hechos acerca de ellos.,

For otro lade, es importante definir los dispositives de seguridad durante el disefio del sistema y
no después. Los disefiadores de sistemas deben entender que las medidas de seguridad han
legado a ser criterios de disefic tan importantes como otras posibilidades funcionales, asl coma
8l incremento de costos que mgmﬁca agregar funglones, después de deaam::lladu un Sistema
de Informacidn.

2.3.1.1. Acceso no auteorlzado
Zin adecuadas medidas de seguridad se puede produdir accesos no autorizados:
& Control de asceso a Informatica

ibertad de acceso a Informatica puede crear un significativo problema de sequridad. E
accesn nonmal debe ser dado salaments a 1a gente que trabaja en esta oficina. Cualguier otra
persona puede tener acceso tnicamente bajo control. ,

Debemos mantener |a seguridad flsica de la Oficing como primera linea de defenss. Para eilo
se toma en consideracidn el valor de los datos, el coske de proteccidn, & impacta institucional
por la pérdida o dafio de la informacion. La farma propuesta de implantar ef Control de Acceso
a Informética, seria la sigulente;

%ﬂl CPara personas visitantes, vigilancia otorgara el Credencial de Visitanta, No se Cumple

ara personal de SERAPR, con autorizacion del encargads de la Oficina. No se cumple

Los terminales que son dejados sin proteccion pueden ser mal usados. Cualquier Terminal
puede ser utilizade para lener acceso a los datos de un sistema controlado.,

* Cantral de acceso a |a Informacion confidencial.

Sin el debido control, cualguier usuario encontrara la forma de lograr acceso al Sistema de
Fed, a una base de datos © descubrir informacion claslﬁcada F‘ara revertir la pGSItr!IIdEId de
ataque se debe considerar: - R j 5 .

F‘rograrﬁas de control a los usuarios de red
El sistema Operativo residente en [os servidores de Informatica es Linux. & través del Servicio
de "Samhba LDAP" permite administrar a los usuarios y sus derechos de access, ya sea por

gripos ¢ Individualmente.

Palabra de accesa (passward)
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Ez una palabra o codign que e ingresa por teclado antes que se raalice un process. ..

-~ -

Consti'tuye un precedimients de sequridad que prutege los programas y datos contra los
usuarios no autorizades. La iderdificacidn def usuaric debe ser muy dificil de imitar y copiar. No

se cumple porque se desnubrid que 108 usuarios s astandarizan contrasefioo por Srog.

£l Sisterna de informaciom debe cemarge despuds gue ei usuario ne aulodzado falle tres veces
de intentar ingresar una clave de acceso. Las claves de acceso no deben ser largas puesto que
=an mas diflciles de recordar. Una vez que se obtiene |2 clave de acceso al sistema, esta se
utiliza para entrar al sistema de Red de Informacian via Sistema Operativo.

La forma mas comiin de irtentar descubrir una clave es Observando el Ingreso de la clave

En tode praceso corporativo @3 recomendable que el responsable de cada &rea asigne v
actialice de forma perigdica el "password” a los usuarios. )

Mo se puede depender de un operader o responsable de terminal, qua trabe la operatividad
normal de |a Institcion,

MNiveles de Acceso

Las pollticas de scceso aphicadas, deberd identificar los usuarios autorizados a emplear
determinados sistemas, con su correspendiente nivel de acceso, Las distinciones que ex(sten
en os niveles de acceso estan referidas a la lectura o modifcacidn en sus diferentes formas.

La forma fundamental de zutoridad 1a tiene o Administrador de Redes con derechos totales,
Entre oitras funciones puede autorizar nuevos usuarios, otorgar derechos para modificar
estiucturas da las Bases de Datos, etc.

De acuerdo a ello se tienen los siguientes niveles de accesa a la informacidn;

Mive! Conceplto

suita de la informacion El privieglo da lectura esta disponible para
cualguier usbario y  solo se  reguiere
. presentaciones  wisuales © reportes. La
autorizaciin de lectura permite leer pera no
medificar la Base de Datos.

Mantenimiento de informacidn Permita 2t acceso para agregar nuevos datos,
pera no modifica los ya existentes, permite
modificar perc no eliminar los datos,

Para el borado de datos, es preferible que
s2a responsabilidad de la Unidad da
fnfermatica.

2.3.1. 2. Dostrucclén

Sin adecuadas medidas de segurdad la institucién puede estar a merced nosolo de la
destruccion de la informacidn sing también de la destruccién de sus equipos
informaticos. La destruccién de los equipos puede darse por una serie de desastres
corne son: incendios, inundaciones, sismos, posibles fallas eléciricas o sabotaje, eto.

Cuande se pierden los datos y no hay copias de seguridad, se tendrd que recrear
archivos, bases de datos, documentos o trabajar sin ellos.
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Estd comprobade gue una gran parte del espacio en disco estd ocupado par archivos
de naturaleza higtorica. Gue es dtil tener 8 mano pero no son porantes nara el
funcicnamiento nommal. Un ejernplo tipico son las copias de la correspondencia
conservados como documentos de referencia o plantifla. Si se guarda una copia de
seguridad de estos archivos las cansecuedeiss de organizaciin pueden ser minimas.

Los archivos Electrdnicos Cortabler san de disposicién diferente, ya que vobver a
crearios puede necesitar de muche tiempo ¥ costo, Generalmente Iz institucidn recurre
a esta informacidn para la loma de decisiones.

3in los datos &l dia, si el objetive se veria seriamente afectado. Para evitar danos
mayores se deberiz hacer copias de seguridad de la informacidn vital para la
instituckdn es un servidor de Backup o Storage y almacenarios en lugares apropiados
{de preferencia en lugar externo a las instalaciones).
Hay que protegerse también ante una posible destruccién del hardware o software par
parte del personal no honrado. Por ejemplo, hay casos en la que, trabajadores que
han sido recientemente despedidos o estdn enterados que ellos van a ser gesados,
han desiruido o modificado archivos para su beneficio inmediato o futuro. Depends de
los Jefes inmediatos de las areas funcionales dar importancia a estos eventos,
debiendg informar al Jefe de Informatica para el control respectivo.

2.3.1. 3. Modificaciones

Hay que estar prevenido frente a Iz tendencia a asumir gue “sl viene de Ia
computadora, debe ser correcto”.

[ ]

: La importancia de los datos modificadeos de formailicita, estd condicionada al grado en
que la institucién, depende de los datos para su funcionamiento y toma de dediciones.
Estc podria disminuir su efecto su los dates procedente de-las computadoras se

3 elementos en la cual se han establecido procedimientos para controlar
dificaciones illcitas son: .

MNuestra mejor proteccion contra la perdida/modificacion de datos consiste en hacer
copias de seguridad, almacenando en copias no autarizadas de todos los archivos
valiosos en un lugar seguro,

{ Los usuarics: los usuarios deben ser concientizados de la variedad de formas en
que los datos puaden perderse o deterorarse.

La institucién debe tener en cuenta los siguientes puntos para la proteccion de los
datas de una posible contingencia:

0 Hacer de la copia de seguridad una politica, no una opcién.
D Hacer de la copia de seguridad resufte deseable,

= Facilitar Ia ejecucitn de la copia de seguridad {equipos adecuados, disponibilidad,
suministros).

0 Hacer de la copia de seguridad obligatoria.
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Frocedimientos pare CGotrolar
madificaciores ibicitas

stalacionas sldctricas y g2 datos
Acoess del personat, .
Software y Datos:
© Lopias de segundad:
;Donde? :Luando! ;Luantas? [Tipos?
Control de fuga de informacicn
Acceso de asuanios:
Categorias, Miveles, . .

para (as: Aplicaciones, |oternet, Correa, .

Fisica: fendmenos naturales, fuege, temperatura, .,

ray



