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DIRECYIVA N° 001-2012/SERPAR-1IMA/GG/GA/UI/MML

NORMAS PARA EL USO ADECUADO DEL SERVICIO DE INTERNET EN EL
SERVICIO DE PARQUES DE LIMA

OBIETIVOS
La presente directiva tiene por objeto determinar los lineamientos para ei uso adecuado
del servicio de internet institucionai proporcionados por ei Servicio de Parques de Lima, en

adelante ei SERPAR LiMA.

FINALIDAD

Lograr que los usuarios del servicio de internet institucional hagan uso adecuado del
mismo, de manera segura y sin poner en riesgo ia informacidn institucional, siguiendo las
normas establecidas por ia presente directiva.

ALCANCE

Las disposiciones sefialadas en |la presente Directiva son de apiicacion obligatoria a todaos
los usuarios que presten servicios en ei SERPAR LIMA, en cualquiera de sus oficinas, que
tenga acceso al servicio de internet institucional. Asi mismo, a todo el personal que
requiera el uso dei servicio de internet por los servicios que se encuentren prestando a la
institucion, sean Consultores, Organos de Control Externos, servicios terciarizados vy
visitantes.

BASE LEGAL

o ley N° 27444, Ley del Procedimiento Administrativa General.

o ley N2 28612 que norma el uso, adquisicidn y adecuacidn del software de la
Administracion Pdblica.

s ley N2 29151, Ley General del Sistema Nacional de Bienes Estatales y su Reglamento,
aprobadeo por Decreto Supremo N2 007-2008-VIVIENDA

s Decreto Supremo N° 066-2001-PCM, que aprueba los "lineamientos de Politica
General para promover la masificacidn del acceso a internet en €l Perd”. PCM.

& Decreto Legisiativo N° 1057 “Decreto Legislativo que Regula el Régimen Especial de fa
Contratacion Administrativa de Servicios”.

» Resolucion de Contraloria N2 320-2006-CG que aprueban Normas de Control interno.

& Resolucion Ministerial N° 246-2007-PCM “NTP-1SO/IEC 17799:2007 ED| Tecnologia de
la informacién. Cédigo de buenas practicas para la gestion de la seguridad de la
informacion, 22, Edicion”. :

VIGENCIA
A partir del dia siguiente de la fecha de publicacidn de la Resolucion Administrativa
mediante la cual se aprueba la presente directiva.

DISPOSICIONES GENERALES

6.1. El servicio de internet es una herramienta de apoyo e investigacion para facilitar las
labores del personal de SERPAR LIMA que lo requiera para el cumplimienta de sus
funciones.

6.2.Es politica de SERPAR LIMA dar uso racional al servicio de internet en el ambito
administrativo, por lo que otorgara acceso al servicio, can |as siguientes restricciones:
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- A aquelios trabajadores o terceros que de acuerdo a ia naturaieza de la funcion o
de las labores que realicen para SERPAR LIMA, justifiquen contar con el servicio.

- Que exista una solicitud formai de la autoridad competente.

- S existe los recursos logisticos necesarios.

6.3.la Unidad de Informatica procedera a crear las cuentas de intemet, solo cuando
cuente con el requerimiento firmado o un email autentificado por el Gerente,
SubGerente, Director o funcionario de similar nivel donde labora ei usuario, en el
cual debera precisar el area u oficina, nombres y apellidos completos del personal al
que se asignara la cuenta de Internet, como datos indispensables para la creacion.

6.4. Asi mismo, todas las cuentas de internet contaran con un perfil de acceso, segun el
cargo con el que cuente, de acuerdo a la siguiente descripcion:

- Acceso con restriccion leve - Perfil Avanzado
- Acceso con restriccion media - Perfil intermedio
- Acceso con restriccion alta - Perfil Basico

Los usuarios de la alta direccion (Gerentes; Directores, Sub Gerentes) contaran con
acceso a todas las paginas del perfil avanzado, excepto para tener acceso a redes
sociales y mensajeria instantanea.

. La informacién que sea consultada mediante internet, debe apoyar directamente las
funciones relacionadas a las labores desempefiadas por el usuario y/o servir como
herramienta para su desempefio, o para el cumplimiento de las actividades para las
cuaies fue contratado, segun sea el caso.

. Los usuarios de las cuentas del servicio de internet que provee SERPAR LIMA, son
responsables de todas las operaciones yfo actividades que realizan con este servicio.

. Los usuarios de SERPAR LIMA solo podran contar con una cuenta del servicio de
internet.

. las cuentas asignadas a trabajadores del SERPAR LIMA y personal temporal que
cumpla algun servicio para la institucion, deben usarse con responsabilidad y criterio,
y solo para actividades que estén relacionadas a mejorar la calidad de las labores que
realizan.

. -7 6.9. Soloseenviard y recibira informacion de interés laborai.

6.10. El Gerente, Sub Gerente y Directores, asignaran al usuario el uso de internet siempre
y cuando {as “labores lo requieran”.

6.11. El administrador del servicio de Internet en SERPAR LIMA es la Unidad de
Informatica, y estd facultada a utilizar sistemas o programas de blogueo y/o filtro
para los accesos a Internet que se efectie a través del servidor, restringiendo a
paginas no autorizadas y que atenten contra la moral, ética o en perjuicio de ios
sistemas de informacidn y las redes informaticas de SERPAR LIMA.

6.12. El acceso a paginas gue generen algin gasto o perjuicio econdmico a la institucion,
sera de entera responsabilidad del usuario.

6.13.El usuario estd prohibido de usar programas de charlas (chats de comunicacidn
externa) a menos que sean autorizados expresamente por la Gerencia o Sub
Gerencia a la cual pertenezca, para tal caso Unidad Informatica atenderd las
solicitudes en un plazo maximo de 48 horas.
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6.14. Esta restringido el acceso a paginas pornograficas, juegos y ocio; asi también el envio
o descarga de archivos (miusica, videos, software, imagen) no estandar de SERPAR
LiMA, o cualquiera que sea ajena a las necesidades laboraies de [a institucion.

6.15. Si existiera la necesidad laboral de realizar una descarga de Internet, sera necesariala
participacion de la Unidad de Informatica, quien evaluara con el usuario las ventajas
y desventajas que podria traer consigo las descargas solicitadas.

7. DiSPOSICIONES ESPECIFICAS
DEL BUEN USO DEL SERVICIO DE INTERNET

7.1. Uso de contrasefias

Los usuarios de SERPAR LIMA cuidaran de las contrasefias o claves de acceso y se
mantengan en estricta confidencialidad. Las contrasefias o claves de acceso son la
principal proteccidn contra ingresos no autorizados a los servicios de red, sistemas de
informacidn, internet y correo electrénico de SERPAR LIMA, por cuanto a través de
ellas se verifica inequivocamente 1a identidad de los usuarfos.

Acceso a paginas de internet por perfiles:
Los usuarios pueden tener acceso a [as siguientes paginas segun el perfil asignado:

7.2.1. Perfil Avanzado: Puede acceder a todas las paginas de internet, salvo las
mencionadas en los items 6.13 y 6.14 de la presente directiva.
7.2.2. Perfil intermedio: Puede acceder a las paginas de dominio gratuito y a las
- permitidas en el perfil general.
7.2.3. Perfil Basico: Puede acceder a las paginas de buisqueda de informacidn cultural,
educacién, comerciales. Organizaciones nacionales e internacionales y las
relacionadas a labores que desempefia.

. Constituyen un mai uso del servicio de Internet ias conductas descritas a continuacion:

7.3.1. Utilizar el servicio de internet institucional para cualquier propdsito financiero
o comercial ajeno a la institucion.

7.3.2. Utilizar la cuenta de otro usuario para acceder a Internet. Asi como compartir
la cuenta de usuario con otra persona.

7.3.3. Utilizar enlaces o servidores externos a través de Internet para realizar
acciones gue van en contra de lo mencionado en esta directiva.

7.3.4. Utilizar herramientas y/o software que evadan los controles de acceso al
servicio de Internet o a otro servicio de red.

7.3.5. Acceder a paginas que vayan en perjuicio 0 pongan en riesgo la seguridad de
ias redes y sistemas de SERPAR LiMA.

7.3.6. Transferir informacidn institucional que contravenga a las normas legales.

7.3.7. Realizar descargas masivas de software perjudicando los recursos informaticos.

7.3.8. Efectuar llamadas telefdnicas usando algun software para este propésito, sin la
autorizacion de {a Unidad de Informatica.

7.3.9. Utilizar programas de mensajeria instantanea (Chat, Messenger, etc.), acceder
a cualquier tipo de comunicacidon entre usuarios ([RC, newsgroup, hi5,
facebook, etc.) sin |a debida solicitud formai y sustentada por la Jefatura del
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drea usuaria, post evaluacién de la Unidad de Informdtica y la Gerencia de
Administracidn.

La Gerencia de Administracién, a través de la Unidad de tnformatica, pondra en
conocimiento todo mal uso del servicio de Internet a los drganos competentes
contemplados en las normas vigentes, a fin de que adopten medidas que consideren
pertinentes.

8. DISPOSICIONES FINALES
8.1. Cada usuario de una cuenta de! servicio de Internet es responsable de cumplir con lo

dispuesto en la presente directiva.

8.2. La Gerencia de Administracidn, la Sub Gerencia de Personal y las areas que cuenten

con personal que brinda servicio por terceros, son responsables de comunicar a la
Unidad de Informatica en un lapso maiximo de 24 horas, la relacion de altas y bajas o
traslados del personal, para proceder a la activacién o desactivacion de ias cuentas de
acceso a Internet y demas servicios de red, por seguridad de la informacidn en
SERPAR-LIMA.

8.3. Luego de aprobada la presente directiva, es responsabilidad de la Unidad de

8.4,

informatica poner en conocimiento de [a misma a todos los usuarios en un plazo
maximo de (2) dos dias. Todos los usuarios en adelante deberan remitir a Unidad
informdtica dentro de un plazo maximo de 24 horas, el formato asignado como el
Anexo N2 01 de la presente directiva, para dar cumplimiento sobre el uso adecuado
del servicio de internet.

El incumplimiento de las normas contenidas en la presente Directiva, seran
consideradas como falta y sujeto a sancién de acuerdo a la normatividad vigente.

9. GLOSAR!O DE TERMINOS

~—._  9.1. INTERNET: Es una gran comunidad de computadoras conectadas entre si, por medio

de lineas de comunicaciones especiales.

. “9,2. NAVEGADOR: Es un programa que provee una interface para acceder y ver archivos

9.4.

9.5.

en internet.

. SERVIDOR: En una red, se denomina servidor a una computadora compartida por

multiples usuarios. Existen servidores de archivos, servidores de correo electrénico,
etc. Los servidores son computadoras de gran potencia que se encuentran a
disposicién de los usuarios., Cuando los usuarios de Internet se intercomunican, en
realidad, lo hacen a través de servidores.

SOFTWARE: Conjunto de programas, documentos, procesamientos y rutinas
asociadas con la operacidon de un sistema de computadoras, es decir, la parte
intangible o iégica de una computadora.

CLAVE DE ACCESO O CONTRASENA D PASSWORD: Es una combinacién alfanumeérica
de letras, numeros y signos que debe digitarse para obtener acceso al arranque o
inicio de un equipo de cémputo, protector de pantaila, estacion de trabajo, un punto
en la red, programa, aplicativo, etc.
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ANEXO N° 01

COMPROMISO DE SUJECION A LAS NORMAS PARA EL USO DEL SERVICID DE INTERNET EN
SERPAR-LIMA

Por el presente, yo identificado
{a) con DNI N° , con el cargo de s
en SERPAR-LIMA, declaro bajo juramento que tengo pleno conocimiento de las disposiciones
establecidas en fa DIRECTIVA NRO 001-2012 /SERPAR - LIMA/GAJUI/MML sohre las
"Normas para ef uso adecuado del servicio internet en SERPAR LIMA”, asumiendo e
compromiso de sujetarme a la citada directiva, bajo re sponsabilidad.

Asi mismo, declaro tener pleno conocimiento de este documento, debidamente firmado,
formara parte de mi informacidn personal.

Lima, de del 20

Firma
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