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RESOLUCION DE SECRETARIA GENERAL N°.352-2022/SG
-’\
Lima, ;\’5 WAR pAL2:

LA SECRETARIA GENERAL DEL SERVICIO DE PARQUES DE LIMA
HA EXPEDIDO LA SIGUIENTE RESOLUCION

VISTOS: El Informe N° D00053-2022-SERPAR-LIMA-SGSTI de fecha 11 de febrero
de 2022, emitido por la Subgerencia de Sistemas y Tecnologia de la Informacion; el
Memorando N° D000131-2022-SERPAR-LIMA-GPPM de fecha 17 de febrero de 2022,
emitido por la Gerencia de Planeamiento, Presupuesto y Modernizacion; y el Informe N°
D000032-2022-SERPAR-LIMA-GAJ de fecha 15 de marzo de 2022, emitido por la Gerencia
de Asesoria Juridica, respecto a la propuesta de actualizacion de la Directiva que regula el
uso adecuado de tecnologias de la informacion del Servicio de Parques de Lima — SERPAR
LIMA, v;

CONSIDERANDO:

Que, el articulo 1° del Estatuto del Servicio de Parques de Lima — SERPAR LIMA
aprobado con Ordenanza N°1784-MML, establece que SERPAR LIMA, es un Organismo
Publico Descentralizado de la Municipalidad Metropolitana de Lima, con autonomia
administrativa, técnica y econémica;

Que, mediante Resolucién de Secretaria General N° 301-2018/SG, de fecha 06 de
diciembre del 2018, se resolvié aprobar la Directiva N° 16-2018/SG/SERPAR LIMA/SG/MML
“Directiva que Regula el Uso Adecuado de Tecnologias de la Informacién del Servicio de
Parques de Lima”, que tiene por objetivo garantizar la calidad de los servicios y equipos
informaticos, regulando el uso de los mismos por parte de los usuarios del SERPAR LIMA;
asi como cualquiera que se conecte a la red local, quedando sujeto a las normas y condiciones
contenidas de dicha directiva;
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Que, la Ley N° 27658, Ley de Marco de Modernizacién de la Gestién del Estado,
tiene por finalidad la mejora de la gestién publica, de manera que se logre mayores niveles
de eficiencia y una atencion a la ciudadania, priorizando y optimizando el uso de los recursos
del Estado;

Que, mediante Decreto Legislativo N° 1412, se aprobé la Ley de Gobierno Digital,
cuyo objetivo es establecer el marco de gobernanza del gobierno digital para la adecuada
gestion de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad,
seguridad digital y datos, asi como el régimen juridico aplicable al uso transversal de
tecnologias digitales en la digitalizacion de procesos y prestacion de servicios digitales por
parte de las entidades de la Administracién Publica mejorando la prestacion y acceso de
servicios digitales en condiciones interoperables, seguras, disponibles, escalables, agiles,
Ty ST 3 accesibles, y que faciliten la transparencia para el ciudadano y personas en general,
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e, P Que, en consecuencia, la Directiva N° 16-2018/SG/SERPAR LIMA/MML, no
contempla las politicas sobre las nuevas tecnologias que permiten la transformacion digital
de la entidad, por lo que se precisa la necesidad de derogar la mencionada Directiva;
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Que, el articulo 32° del Reglamento de Organizacién y Funciones del Servicio de
Parques de Lima aprobado por la Ordenanza N° 1955, dispone como funcion de la
Subgerencia de Sistemas y Tecnologia de la informacion el “Formular, proponer e
implementar ordenanzas, acuerdos, decretos, resoluciones, directivas, instructivos, contratos,
convenios y otras normas de aplicacién”,
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Que, en atencién a la normativa antes expuesta, la Subgerencia de Sistemas y
Tecnologia de la Informacién considera pertinente derogar la Directiva N° 16-2018/SERPAR
LIMA/SG/MML - “Directiva que Regula el Uso Adecuado de Tecnologias de la Informacion
del Servicio de Parques de Lima”; en razén de que no se estipulan las politicas sobre las
nuevas tecnologias que permiten la transformacion digital de la entidad, lo que no permite
cumplir con la demanda emergente del ciudadano; sin posibilidad de ofrecer una mejor
experiencia durante la interaccion entre la entidad y la ciudadania;

Que, mediante Informe N° D000053-2022-SERPAR-LIMA-SGSTI, del 11 de febrero
de 2022, la Subgerencia de Sistemas y Tecnologia de la Informacion propuso la actualizacion
de la “Directiva que Regula el Uso Adecuado de Tecnologias de la Informacion del Servicio
de Parques de Lima — SERPAR LIMA”;

Que, con Memorando N°D000131-2022-SERPAR-LIMA-GPPM, de fecha 22 de
febrero de 2022, la Gerencia de Planeamiento, Presupuesto y Modernizacion traslado la
opinién técnica favorable sobre la propuesta de actualizacién de la “Directiva que Regula el ;-
Uso Adecuado de Tecnologias de la Informacion del Servicio de Parques de Lima — SERPAR
LIMA" :

Que, con Informe N° D000032-2022-SERPAR-LIMA-GAJ, de fecha 15 de marzo de-- " . ki
2022, la Gerencia de Asesoria Juridica emitié opinion legal favorable sobre la propuesta de =
actualizacion de la “Directiva que regula el uso adecuado de Tecnologias de la Informacion

del Servicio de Parques de Lima — SERPAR LIMA”,

Que, el Estatuto de SERPAR LIMA, aprobado por Ordenanza N°1784-MML, en su
articulo 16° establece que la Secretaria General es el érgano de Alta Direccion que constituye
la maxima autoridad administrativa de SERPAR LIMA y ejerce como Titular de la Entidad;

Estando a lo expuesto, y en uso de las facultades conferida por el Estatuto del
SERPAR LIMA, y conforme al Reglamento de Organizacion y Funciones del SERPAR LIMA,
y contando con las visaciones de la Subgerencia de Sistemas y Tecnologia de la Informacion,
la Gerencia de Planeamiento, Presupuesto y Modernizacién, y la Gerencia de Asesoria
Juridica;

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR, la Directiva N°002-2022/SG/SERPAR
LIMA/MML denominada “Directiva que Regula el Uso Adecuado de Tecnologias de la
Informacion del Servicio de Parques de Lima — SERPAR LIMA”, documento que como Anexo
forma parte integrante de la presente Resolucion.

ARTICULO SEGUNDO.- DEJAR SIN EFECTO, la Resolucion de Secretaria General
N° 301-2018/SG de fecha 06 de diciembre del 2018, la cual aprobé la Directiva N° 16-
2018/SG/SERPAR LIMA/MML - “Directiva que Regula el Uso Adecuado de Tecnologias de la
Informacién del Servicio de Parques de Lima”, asi como cualquier norma interna que se
oponga a lo dispuesto en la presente Resolucion.

ARTICULO TERCERO.- DISPONER, que la Subgerencia de Sistemas y Tecnologia
de la Informacion, publique la presente Resolucién en el Portal Web de la Entidad.

REGISTRESE Y COMUNIQUESE.
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“DIRECTIVA QUE REGULA EL USO ADECUADO DE TECNOLOGIAS DE LA
INFORMACION DEL SERVICIO DE PARQUES DE LIMA — SERPAR LIMA”

Elaborado por: Subgerencia de Sistemas y Tecnologia de la Informacion
I.  OBJETIVO

Garantizar la calidad de los servicios y equipos informaticos, regulando el uso de los
mismos por parte de los/as usuarios/as del Servicio de Parques de Lima (en adelante,
SERPAR LIMA); asi como cualquier usuario institucional que se pudiera conectar a la
red local, quedando sujeto a las normas y condiciones contenidas en la presente
directiva.

Il.  FINALIDAD

Potenciar el correcto uso de las nuevas tecnologias de la informacién, sin menoscabo
de los derechos individuales vy las libertades publicas, garantizando el ciclo de vida de
los Recursos Informaticos y su correcto funcionamiento.

. BASE LEGAL

,;;E?fgm; ‘\%‘Q?\
s o Ley N° 30096, Ley de Delitos Informaticos. s e
o Ley N° 30036, Ley que Regula el Teletrabajo i 3 '
° Ley N° 29733, Ley de Proteccion de Datos Personales.

o Ley N° 28493, Ley que Regula el Envio de Correo Electronico Comercial no
Solicitado (Spam).

e Ley N° 27815, Ley del Cddigo de Etica de la Funci6n Publica, y sus
modificatorias.

o Ley N° 27444, Ley del Procedimiento Administrativo General.

o Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado

o Ley N° 27269, Ley de Firmas y Certificados Digitales

° Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

° Decreto Supremo N° 052-2008, Reglamento de Ley de Firmas y Certificados
Digitales.

° Decreto Supremo N° 009-2015-TR, que aprueba el Reglamento de la Ley N°
30036, Ley que regula el teletrabajo.

o Resolucién de Contraloria N° 320-2006-CG, “Aprueban normas de control interno”.

o Resolucién Jefatural N° 347-2001-INEI, Normas y Procedimientos Técnicos para
garantizar la Seguridad de la Informacién publicadas por las entidades de la
Administracion Publica.

o Resolucién Jefatural N° 088- 2003-INEI, que aprueba la Directiva N° 005- 2003-
INEI/DTNP, "Normas para el Uso del Servicio de Correo Electronico en las
Entidades de la Administracion Publica".

° Resolucién Comision de Normalizacion y de Fiscalizacién de Barreras Comerciales
no Arancelarias N° 129-2014/CNB-INDECOPI, que aprueba la NTP-ISO/IEC
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27001:2014 Tecnologias de la Informacién. Técnicas de seguridad. Sistemas de
gestion de seguridad de la informacion. Requisitos. 2da edicion.

o Resolucion de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI,
“Aprueban modelo de Gestién Documental en el marco del Decreto Legislativo N°

1310".

o Ordenanza N° 1955, Reglamento de Organizacién y Funciones del Servicio de
Parques de Lima.

° Ordenanza N° 1784, Estatuto del Servicio de Parques de Lima.

o Resolucion de Secretaria General N°116-2020, que aprueba el Reglamento Interno
de los Servidores Civiles — RIS del Servicio de Parques de Lima — SERPAR LIMA.

° Resolucion de Secretaria General N°101-2021/SG, que aprueba la Directiva N°

009-2020/SG/SERPAR LIMA/MML, “Gestion y Uso de Documentos Oficiales
Mediante el Sistema de Gestion Documental (SGD) Del Servicio de parques de
Lima — SERPAR LIMA”".

IV. ALCANCE

La presente Directiva es de cumplimiento obligatorio para todos los/as usuarios/as de .
SERPAR-LIMA que tengan acceso a los servicios y recursos de tecnologias de la v
informacion.

5.1 Acceso autorizado: Autorizacion concedida a un/a usuario/a para la utilizacion
de los diversos servicios, sistemas de informacién y equipos informaticos del
SERPAR LIMA.

5.2 Antivirus: Programa cuya funcion es prevenir, detectar y eliminar los virus
informaticos, adware (sistema de publicidad), malware, entre otros.

5.3 Area usuaria: Son todos los érganos y unidades organicas que pertenecen a
SERPAR LIMA.

5.4 Autenticacion: Provision de seguridad de que una caracteristica alegada de una
entidad es correcta.

5.5 Certificado Digital: Son credenciales electrénicas que permiten (1) acreditar la
identidad de sus suscriptores, (2) firmar digitalmente documentos electrénicos con
la misma validez y eficacia juridica que posee la firma manuscrita, y (3) cifrar datos
y comunicaciones electronicas. El Estado peruano, en el marco de la
Infraestructura Oficial de Firma Electrénica (IOFE), otorgd al Registro Nacional de
Identificacion y Estado Civil (RENIEC) el rol de ECERNEP, ECEP y EREP, y en
consecuencia la facultad de emitir certificados digitales para personas naturales
y juridicas que lo soliciten.

5.6 Control de acceso: Mecanismo de verificacién que restringe o permite a un/a
usuario/a el acceso a datos o recursos compartidos en la entidad.
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5.7 Contrasefia: Cddigo que utiliza ellla usuario/a para acceder a un sistema _____ -
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restringido, que contiene caracteres alfanumericos asi también simbolos. \ B CeneanoS &
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5.8 Confidencialidad: Propiedad de la informacion para que no esté disponible o se
dé a conocer a personas no autorizadas, entidades o procesos externos al
SERPAR LIMA.

59 COVID-19: Enfermedad infecciosa causada por el virus SARS-CoV-2, también
conocido como coronavirus, que se puede propagar de persona a persona. Los
sintomas mas comunes del COVID-19 segun la Organizacién Mundial de la Salud
(OMS), son fiebre, cansancio y tos seca, pudiendo presentarse sintomas
adicionales.

5.10 Cuenta de usuario: Una cuenta de usuario permite a los/as usuarios/as del
SERPAR LIMA acceder a un servicio o sistema informatico. A dicha cuenta se le
identifica por un nombre de usuario (comunmente conocido como login) y una
contrasefia (o password).

5.11 Dato: Es un valor que recibe un equipo informético a través de distintos medios. ¢
%" Secrotaris >/ Los datos representan la informacion que un programador utilizara para el 5"
desarrollo de un sistema de informacion. '

(%, General (&
CTARIAGE”
5.12 Declaracién de Software: Documento por el cual la entidad declara los
programas de ordenador o software y licencias con que cuenta; la misma que
debe estar acompafiada de las copias de licencias y las facturas consignadas en

la declaracion.

513 ECEP: ENTIDAD DE CERTIFICACION PARA EL ESTADO PERUANO. Es la
entidad acreditada por la Autoridad Administrativa Competente (INDECORPI),
encargada de proporcionar, emitir o cancelar los certificados digitales.

514 ECERNEP: ENTIDAD DE CERTIFICACION NACIONAL PARA EL ESTADO
PERUANO. Es la entidad encargada de gestionar los certificados raiz de las
jerarquias PKI del Estado Peruano y de emitir los certificados digitales para las

,QJL% Entidades de Certificacion para el Estado Peruano (ECEP) debidamente

f}“"f,mc-w‘%q" acreditadas que soliciten (entidades de certificacion subordinadas o de nivel

subsiguiente), ademas de proponer a la Autoridad Administrativa Competente
(INDECOPI), las politicas y estandares para los prestadores de servicios de
certificacion del Estado Peruano.

5.15 Equipo informatico: Es un equipo compuesto de diferentes elementos
interconectados que procesa informaciéon de forma automatica. Es dedir,
partiendo de unos datos de entrada y mediante unos procesos automatizados,
genera una informacién de salida. Para ello se hace uso de computadoras
personales de escritorio y computadoras personales portatiles.

Pagina 3|33
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 LouRnT s 55 5.16 EREP: ENTIDAD DE REGISTRO O VERIFICACION PARA EL ESTADO

"% Gnstion 957 PERUANO. Es la entidad acreditada por la Autoridad Administrativa Competente
(INDECOPI), encargada del levantamiento de datos, comprobacion de la
informacion del solicitante, identificacién y autenticacién de los titulares y
suscriptores, aceptacion y autorizacién de solicitudes de emision y cancelacion
de certificados digitales ademas de su gestion ante las Entidades de Certificacion:
para proporcionar, emitir o cancelar los certificados digitales.

5.17 Firma Digital: Es aquella firma electrénica que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves Unico: asociadas una clave
privada y una clave publica relacionadas matematicamente entre si, de tal forma
que los/as usuarios/as que conocen la clave publica no puedan derivar de ella la
clave privada.

5.18 Firma Electrénica: Se realiza mediante un procedimiento igual al de la firma
digital, la diferencia es que la firma electrénica no es emitida dentro del marco de
la Infraestructura Oficial de Firma Electrénica (IOFE) de Peru.

5.19 Freeware: Programas gratuitos que los programadores ponen a dISpOSICIOH de, N
otros/as usuarios/as sin ningutin costo. '

5.20 Hardware: Conjunto de elementos fisicos o materiales que constituyen un
equipo informatico.

5.21 Identificacion: Accién para el reconocimiento de la identidad de un/a usuario/a.

5.22 Informacién Confidencial: Informacion en donde los/as responsables de las
areas usuarias deciden quiénes tienen derecho a acceder a la misma.

5.23 Infraestructura TI: Conjunto de componentes fisicos (hardware) y aplicaciones
de software necesarias para operar en una organizacion.

5.24 Integridad: Es la modificacion de la informacion solo a través de una
autorizacion.

.25 Jerarquias PKI: La infraestructura de clave publica (PKI) es un conjunto de
roles, politicas, hardware, software y procedimientos necesarios para crear,
administrar, distribuir, usar, almacenar y revocar certificados digitales vy
administrar el cifrado de clave publica. El propdsito de una PKI es facilitar la
transferencia electrénica segura de informacién para diversas actividades de la
red, como comercio electrénico, banca por Internet y correo electrénico
confidencial.

5.26 Licencia: Contrato obtenido para utilizar un software, que contiene términos y
condiciones que otorga a un/a usuario/a y que le faculta el uso de software.
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5.28

5.29

5.30

5.31

5.32

5.33

5.34

5.35

5.36

personales, sistemas de informacion, redes informéaticas, sin el conocimiento del
usuario/a.

Programador: Es aquel/la que escribe, depura'y mantiene el cédigo fuente de un
programa o sistema informatico que permite desarrollar las funciones internar de
los ordenadores, es decir, es un conjunto de instrucciones que ejecuta la
computadora para realizar una tarea determinada.

P2P (Peer to Peer): Programas o conexiones de red empleados para prestar
servicios a través de Internet de intercambio de archivos de archivos de software,
musica (mp3), videos (peliculas) y juegos por lo general; entre la lista de
principales aplicaciones P2P podemos mencionar a los siguientes: BitTorrent,
Gnutella, EDonkey, Emule, KaZaA, Freenet, etc.

Red Informatica: Conjunto de recursos y facilidades informaticas auténomas;
asi como la infraestructura de comunicaciones y servicios interconectados entre
si, fisica y l6gicamente, para brindar el servicio de intercambio de informacion al
personal que labora en la entidad. 5
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5.27 Malware: Programa que tiene como objetivo causar dafios a las computadoras

Reproduccién o copia: Cualquier forma de fijacién u obtencion de copi.';ls & ;

obra de forma permanente o temporal sea por imprenta, registro electrénico, "

fonografico, digital.

Responsable de area usuaria: Secretaria/o General, gerentes, subgerentes,
administradores de parque, y los rangos mas altos dentro de los 6rganos y
las unidades organicas de la entidad.

Servicios de Tl o servicios de tecnologias de la informacion: Es el
conjunto de actividades que buscan responder a las necesidades de un cliente
por medio de un cambio de condicidn en los bienes informaticos (llamese
activos), potenciando el valor de estos y reduciendo el riesgo inherente del
sistema.

Servidor en Informatica: En informatica, un servidor es una computadora
que, formando parte de una red, provee servicios a otras computadoras
denominadas clientes.

Shareware: Software distribuido de forma gratuita para ser probado. Si ellla
usuario/a decide quedarse con el programa y seguir usandolo, debe pagar al
desarrollador de este.

Sistema de Contingencia del Sistema de Punto de Venta o Caja (SPV-
RESERVAS): Cuando suceden dificultades del servicio de internet en un
parque zonal o metropolitano de administracion del SERPAR LIMA, este
sistema se activa para realizar el registro provisional de las ventas, que luego

Pagina 5|33
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seran volcadas al sistema principal. El Sistema de Contingencia procesa la
informacion y la emisién de comprobantes permitiendo la operatividad de los
servicios de ventas. El icono de acceso es el siguiente:

SPV_OFFLUINE

5.37 Sistema de Gestion Documental (SGD) de la Presidencia del Consejo de
Ministros (PCM): Es el sistema de tramite documentario que permite el
registro y emisiéon de documentos, con caréacter de original y legal, asi como
de expedientes para la comunicacién documental digital de las areas de la
misma entidad, usuarios externos, entidades publicas y privadas, mediante el
uso de firmas digitales autorizadas por la RENIEC (Registro Nacional de
Identidad y Estado Civil); y cuya fuente de cédigo de software original
corresponde a la Presidencia del Consejo de Ministros (PCM), y en el marco
del Plan de Gobierno Digital (PGD) del Peru. El icono de acceso del sistema™-"
SGD en el SERPAR LIMA es: ‘

X
1=
ey

Secretdrns

4
General (&
raRInGE

5.38 Sistema de Informacion: Conjunto de componentes orientados al
procesamiento y gestion de datos e informacion organizados para cubrir una
necesidad que permita apoyar en las actividades de una organizacion. Por
ejemplo: Sistema de Punto de Venta — SPV, Sistema Integral de Gestidn
Administrativa -SIGA, Sistema de Gestion Documental — SGD, entre otros.

5.39 Sistema de Punto de Venta o Caja (SPV-MICRO): Sistema encargado de
controlar la adquisicion de bienes y/o servicios de la institucion por parte del
ciudadano/a por medio de la emisién de comprobantes electrénico que refleja
el pago realizado por el servicio y/o bien brindado. El icono de acceso del
sistema SPV en el SERPAR LIMA es:

v
detar
<5
7

2

__SERPAR

5.40 Sistema Informatico: Conformado por un conjunto de usuarios/as,
computadoras, papeles, medios de almacenamiento digital, infraestructura y
sus interacciones dentro una entidad.
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5.41 Sistema Integral de Administracién Financiera del Ministerio de
Economia y Finanzas (SIAF MEF): Realiza el procesamiento de la
informacién financiera de la entidad, a través de los modulos de expedientes,
certificaciones, presupuestales y contables. También registra las planillas de
los/as servidores/as; asi como toda gestion de compra de bienes o servicios
interconectado y autorizado por el MEF. El icono de acceso del sistema SIAF
MEF es:

5.42 Sistema Integral de Gestién Administrativa del Ministerio de Economia
y Finanzas (SIGA MEF): Realiza el procesamiento de la gestion
administrativa de la entidad, a través de los mddulos de logistica para la
compra de bienes y servicios, las certificaciones presupuestales, cuadro de
necesidades, el control de almacén y bienes patrimoniales. Interconectado
mediante interface con el SIAF y autorizado por el MEF. El icono de acceso
al sistema SIGA MEF es: ‘

5.43 Sistema Integral de Gestion Administrativa del Servicio de Parques de Lima
— SERPAR LIMA (SIGA SERPAR): Es el sistema del SERPAR LIMA que
procesa modulos de Recursos Humanos, Abastecimiento, Contabilidad,
Tesoreria, Presupuesto, Patrimonio, entre otros. El icono de acceso del
sistema SIGA SERPAR es:
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5.44 Software Desarrollado para SERPAR-LIMA o Aplicativo

Institucional: Se refiere a los sistemas de informacion desarrollados por
""" personal de SERPAR LIMA o por terceros, en los que SERPAR LIMA es
propietario tanto del aplicativo como de los programas fuentes.

5.45 Software Especializado: Se refiere a los aplicativos adquiridos por SERPAR
LIMA y que son creados para un propdsito especifico como, por ejemplo:
edicién de fotos, disefio grafico, disefo arquitectonico, desarrollo de software,
modelamiento de base de datos, entre otros.
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