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RESOLUCION DE SECRETARIA GENERAL N°() 6 %2024/GG
Lima, 49 SEP, 2024

LA GERENCIA GENERAL DEL SERVICIO DE PARQUES DE LIMA
HA EXPEDIDO LA SIGUIENTE RESOLUCION

VISTO: El Informe N° D000034-2023-SERPAR-LIMA-OSTI de fecha 16 de agosto del
2024 emitido por la Oficina de Sistemas y Tecnologia de la Informacién, el Memorando
N° D000170-2024-SERPAR-LIMA-OGPPM de fecha 16 de agosto de 2024 emitido por la
Oficina General de Planeamiento, Presupuesto y Modernizacion; y el Informe N°
D000022-2024-SERPAR-LIMA-OGAJ de fecha 29 de agosto de 2024, emitido por la
Oficina General de Asesoria Juridica, v;

CONSIDERANDO:

Que, el Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gabierno
Digital, tiene por objeto establecer el marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datcs, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de
servicios digitales por parte de las entidades de la Administracion Publica en los tres
niveles de gobierno;

Que, el Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el
Reglamento del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
‘Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento. administrativo- (en adelante, el
Reglamento de la Ley de Gobierno Digital), cuyo objeto, entre otros, es regular las
actividades de gobernanza y gestion de las tecnologias digitales en las entidades de la
Administracién Publica en materia de Gobierno Digital, que comprende la identidad digital,
interoperabilidad, servicios digitales, datos, seguridad digital y arquitectura digital, asi
como establecer el marco juridico aplicable al uso transversal de tecnologias digitales en
la digitalizacion de procesos y prestacion de servicios digitales en los tres niveles de
gobierno;

Que, el numeral 109.1 del articulo 109° del Reglamento de la Ley de Gobierno Digital,
senala que el Sistema de Gestion de Seguridad de la Informacién (en adelante, el SGSI)
comprende el conjunto de politicas, lineamientos, procedimientos, recursos y actividades
asociadas, que. gestiona una entidad con el propdsito de proteger sus activos de
informacion, de manera independiente del soporte en que estos se encuentren. Asimismo,
contempla la gestidn de riesgos e incidentes de seguridad de la informacién y seguridad
digital, la implementacion efectiva de medidas de ciberseguridad, y acciones de
colaboracién y cooperacion;
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Que, por su parte, a través de la Resolucion de Secretaria de Gobierno y Transformacion
Digital N° 003-2023-PCM/SGTD, se establece la implementacion y mantenimiento del
Sistema de Gestién de Seguridad de la Informacion en las entidades publica (en adelante,
la Resolucién de Secretaria de Gobierno y Transformacién Digital) debiendo usar
obligatoriamente la Norma Técnica Peruana NTP ISO/IEC 27001 vigente para el analisis,
disefio, implementacién, operacién, mantenimiento y mejora continua del SGSI. Asimismo,
asegurar que el SGSI establezca como alcance minimo a los procesos misionales y
aquellos relevantes para la operacién y funcionamiento de la entidad publica;

Que, el numeral 3.1 del articulo 3° de la Resolucién de Secretaria de Gobierno y
Transformacién Digital sefiala que, el Plan de implementacion del Sistema de Gestion de

Seguridad de la Informacién (en adelante, el Plan SGSI) es el instrumento que establece, - ... Ls"A

implementar un SGSI en un periodo maximo de tres (03) afios; y, es aprobado por la
méaxima autoridad administrativa o la que haga sus veces en la entidad publica;

Que, asimismo, el numeral 3.2 del articulo 3° de la Resolucion de Secretarfa de Gobierno
y Transformacion Digital dispone que, las entidades publicas deben formular y aprobar el
Plan SGSI, y registrarlo en la Plataforma Facilita Perd para conocimiento y evaluacion del
Centro Nacional de Seguridad Digital, incluyendo sus modificaciones o actualizaciones;

Que, adicionalmente, el numeral 3.5 del articulo 3° de la Resolucion de Secretaria de
Gobierno y Transformacion Digital establece que el Plan SGI debe estar articulado con los
instrumentos de gestién de la entidad, y debe contener, como minimo, lo siguiente: i)
introduccién; i) objetivos del Plan SGSI; iii) marco legal; iv) términos y definiciones; v)
contexto de la entidad; vi) mapa de procesos de la entidad; vii) alcance del SGSI; viii)
cronograma de actividades; ix) recursos y presupuesto; x) monitoreo y evaluacion; y, Xi)
anexos;

Que, a través de la Resolucién Directoral N° 022-2022-INACAL/DN, se aprueba, entre
otras, la Norma Técnica Peruana NTP-ISO/IEC 27001:2022 Seguridad de la Informacion,
ciberseguridad y proteccién de la privacidad. Sistemas de gestion de seguridad de la
informacion. Requisitos. 3ra. Edicion. Reemplaza a la NTP-ISO/IEC 27001:2014;

Que, mediante Informe N° D0000034-2023-SERPAR LIMA-OSTI de fecha 16 de agosto
de 2024, la Oficina de Sistemas y Tecnologia de la Informacién, sustenta y emite opinion
técnica favorable a la propuesta del Plan de Implementacion del Sistema de Gestion de
Seguridad de la Informacion de SERPAR LIMA 2024-2026;

Que, con Memorando N° D000170-2024-SERPAR-LIMA-OGPPM de fecha 16 de agosto
de 2024, hace suyo el Informe N° D0000034-2023-SERPAR LIMA-OSTI, y remite a la

Y
DE g
©°

0

R et
2, EVIRACARDENAS PAELO
5, FEPATARIA
(Y o

como minimo, los objetivos, actividades, recursos, responsables y plazos para e e



R

. MUNICIPALIDAD DE Afo del Fortalecimiento de la Soberania Nacional > é\';‘,}

LIMA i 4

Seryicia de Parques de Lims

Oficina General de Asesoria Juridica, a fin que emita la opinion legal respectiva, sobre la
aprobacion de dicha propuesta;

Que, a través del Informe N° D000022-2024-SERPAR-LIMA-OGAJ de fecha 29 de agosto
de 2024, la Oficina General de Asesoria Juridica emite opinidn legal favorable para que
mediante la respectiva Resolucion de Gerencia General se apruebe Plan de
Implementacion del Sistema de Gestion de Seguridad de la Informacion de SERPAR LIMA
2024-2026;

Estando a lo expuesto, y en uso de las facultades conferidas por el Estatuto del Servicio
de Parques de Lima — SERPAR LIMA, aprobado por Ordenanza N° 1784-MML vy
modificado por Ordenanza N° 2639-MML, el Manual de Operaciones (MOP) del SERPAR
LIMA, aprobado por Decreto de Alcaldia N° 011, el Decreto Legislativo N°® 1412, Decreto
Legislativo que aprueba la Ley de Gobierno Digital; el Decreto Supremo N°® 029-2021-
PCM, Decreto Supremo que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones
sobre las condiciones, requisitos y uso de las tecnologias y medios electronicos en el
procedimiento administrativo; la Resolucién de Secretaria de Gobierno y Transformacién
Digital N° 003-2023-PCM/SGTD, que establece la implementaciéon y mantenimiento del
Sistema de Gestion de Seguridad de la Informacion en las entidades publicas; y contando
el visto bueno de la Oficina General de Planeamiento, Presupuesto y Modernizacion,
Oficina General de Asesoria Juridica y la Oficina de Sistemas y Tecnologia de la
Informacion;

SE RESUELVE:

ARTICULO PRIMERO. — APROBAR el Plan de Implementacién del Sistema de Gestion
de Seguridad de la Informacion de SERPAR LIMA 2024-2026, que como anexo adjunto
forma parte integrante de la presente resolucion.

ARTICULO SEGUNDO. — ENCARGAR a la Oficina de Sistemas y Tecnologia de la
Informacian el registro del Plan de Implementacion del Sistema de Gestion de Seguridad
de la Informacién de SERPAR LIMA 2024-2026 en el modulo “Plan de Implementacion
del Sistema de Gestion de Seguridad de la Informacion - Plan SGSI” de la sede digital de
la Presidencia del Consejo de Ministros (htips:/facilita.qob.pe/t/6525).

ARTICULO TERCERO. — DISPONER que la Oficina de Sistemas y Tecnologia de la
Informacion realice la publicacion de la presente resolucidon y sus anexos
correspondientes, en el Portal de Transparencia de la entidad.

REGISTRESE, COMUNIQUESE y CUMPLASE

ERPAR
Waropolitana de Lima
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1. INTRODUCCION

La informacién proporcionada detalla fa aprobacion del uso obligatorio de la Norma
Técnica Peruana NTP-ISO/IEC-27001:2014 por parte de la Presidencia de Consejo de
ministros mediante la Resolucién Ministerial N° 004-2016-PCM. Esta norma se enfoca
en Tecnologia de la Informacién, especificamente en Técnicas de Seguridad y Sistemas
de Gestién de Seguridad de la Informacion (SGSI) con requisitos establecidos en la 2°
Edicion.

El Decreto Supremo N° 028-2021-PCM, reglamento de la Ley de gobierno digital, detalla
las obligaciones de las entidades en seguridad digital, incluyendo la implementacion y
mantenimiento de un SGSI. Este debe abarcar, como minimo, los procesos misionales

y aquellos relevantes para la operacion de la entidad.

En el contexto especifico de Servicios de parques de Lima (SERPARY), la organizacién
se encarga del planeamiento, estudio, construccién, equipamiento, mantenimientc y
administracién de parques metropolitanos, zonales, zoologicos y botanicos con fines
culturales y recreacionales. SERPAR se compromete con los procesos de gobierno,
transformacion y seguridad digital, buscando mantener la integridad, disponibilidad y

confidencialidad de la informacion.

Se menciona que SERPAR considera la informacién como un recurso estratégico y un
activo critico. El documento proporciona un Plan de Implementacién del SGSI en
SERPAR, detaliando el alcance del plan, actividades y metas a alcanzar. La
participacion activa de funcionarios y terceros se destaca como clave para lograr el nivel
de cumplimiento adecuado de los lineamientos y requisitos de la Norma NTP ISO/IEC
27001:2014. Este enfoque en la participacién demuestra el compromiso de la entidad

con la mejora continua y la seguridad de la informacion,

2. OBJETIVO DEL PLAN DE SGSI

2.1 OBJETIVO GENERAL
Implementar el Sistema de Gestidn de Seguridad de la informacion (SGSI) en SERPAR,

con el proposito de idenfificar las vulnerabiidades y amenazas que puedan
comprometer ta confidencialidad, integridad y disponibilidad de la informacion, en
concordancia con la Norma Técnica Peruana "NTP-ISO/IEC 27001:2014".
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2.2 OBJETIVO ESPECIFICO

L 2

Definir las fases y actividades para implementar el Sistema de Gestion de
Seguridad de la Informacion — SGSI| en SERPAR LIMA.

Definir los entregables necesarios en cada fase de implementacion del SGSI en
base a la NTP ISO/IEC 27001:2014.

MARCO LEGAL

Ley N°27658, Ley Marco de la Modernizacién de la Gestién del Estado.

Ley N°29733, Ley de Proteccion de Datos Personales y su reglamento, aprobado
mediante Decreto Supremo N°003-2013.JUS.

Decreto Legislativo N°1412, Ley de Gobierno Digital.

Decreto Supremo N°028-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N°1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.
Decreto de Urgencia N°006-2020 que crea el Sistema Nacional De
Transformacion Digital.

Decreto de Urgencia N°007-2020 que aprueba el Marco de Confianza Digital y
dispone medidas para su fortalecimiento.

Resolucion Ministerial N°004-2016-PCM, que aprueba el uso obligatoric de la
Norma Técnica Peruana "NTP ISO/MEC 27001.2014 Tecnologia de la
informacion. Técnicas de seguridad. Sistemas de Gestion de Seguridad de la
informacion. Requisitos 2da Edicion en todas las entidades integrantes del
Sistema Nacional de Informatica.

Ordenanza N°1955-2016, ordenanza que aprueba el Reglamento de
Organizacion y Funciones del Servicio de Parques de Lima SERPAR.
Resolucion Ministerial N°087-2019-PCM, se modificd los articulos 1y 2 de la
Resolucion Ministerial N°119-2018-PCM, estableciendo los integrantes debian
conformar el Comité de Gobierno Digital en cada entidad, asi mismo establece
que toda referencia que se efectué al Comité de Gestion de Seguridad de la
Informacion debe entenderse realizada al Comité de Gobierno Digital.
Resolucion de Secretaria General N°151-2019/SG, se designa al Comité de
Gobierno Digital del Servicio de Parques de Lima — SERPAR LIMA.
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« Resolucion de Secretaria General N°139-2023/SG, se reconforma al Comité de
Gestién de Seguridad de la Informacién de Servicio de Parques de Lima —
SERPAR LIMA.

+ Resolucién de Secretaria General N°282-2023/SG, se conforma el Equipo de
respuestas ante incidentes de Seguridad Digital — CSIRT del Servicio de Parques
de Lima — SERPAR LIMA.

4., TERMINOS Y DEFINICIONES
4.1 ABREVIATURAS

¢ SGSI Sistema de Gestion de Seguridad de la Informacion.
+ CGTD: Comité de Gobierno y Transformacién Digital.

» 0OSCD: Oficial de Seguridad y confianza Digital.

» SEGDI: Secretaria de Gobierno y Transformacion Digital.

« PCM: Presidencia de Consejo de Ministros.

¢« CNSD: Centro Nacional de Seguridad Digital.

o NTP: Norma Técnica Peruana

» OSTL Oficina de Sistemas y Tecnologia de la informacién
4.2 DEFINICIONES

integridad: Busca que la informacién se mantenga inalterable ante incidentes o intentos

maliciosos de modificacion.

Disponibilidad: Buscar que el acceso a la informacién no sea denegado y se mantenga

accesible cuando se lo requiera.

Confidencialidad: Busca prevenir la divulgacién y el acceso no autorizado a la

informacion confidencial de la institucién.

Informacién: Datos relacionados que tienen significado para la organizacién. La
informacion es un activo importante del negocio, es esencial para las actividades de ia

organizacion y necesita una proteccién adecuada.

Incidente de Seguridad de la Informacién: Se refiere a una serie de eventos no
deseados que tienen una probabilidad significativa de comprometer operaciones de la

entidad y de amenazar la seguridad de la informacién.

ERPAR | SERVICIO DE PARQUES DE LIMA=SERPARLIMA, |~ =
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Riesgo: Posibilidad de que suceda algin evento adverso que afecta el logro de los

objetivos de la entidad.

Gestion de Riesgo: Conjunto de acciones y actividades que realiza la entidad para

identificar, evaluar y tratar el riesgo.

identificacién de Riesgo: Proceso para encontrar, numerar y caracterizar los

elementos de riesgo asociados a la seguridad de la informacion.

Reduccion de Riesgo: Acciones que se toman para disminuir la probabilidad y /o el

impacto negativo asociado a un riesgo.
Control: Medida que la entidad establece para afrontar o responder al riesgo.

Amenaza: Fuentes generadoras de eventos en las que originan las perdidas por riesgos

de seguridad de la informacion.
Vulnerabilidad: Debilidad de un activo de informacién frente a una amenaza.

Seguridad de la Informacién: Preservar la confidencialidad, integridad y la
disponibilidad de la informacion; ademas, pueden ser involucradas otras caracteristicas

como la autentificacion, responsabilidad, trazabilidad, no repudio y fiabilidad.

Tratamiento de Riesgo: proceso de seleccion e implementacion de medidas para

modificar el riesgo.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
que al evaluarse de manera objetiva permite determinar la extension en que se cumplen

los criterios definidos para la auditora interna.

Activo de Informacién: Cualquier elemento fisico, tecnolégico o intangible que genera,
almacena o procesa informacion y tiene valor para la organizacién, como base de datos,

archivos, programas, manuales, equipos de comunicacion y otros.

Plan de Tratamiento: Documenio que contienen las medidas de control, actividades,
plazos, responsables, para afrontar los riesgos identificados. Asimismo, contiene las

acciones para atender las oportunidades.
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5. CONTEXTO DE LAENTIDAD
ALINEACION A LOS OBJETIVOS ESTRATEGICOS DE SERPAR LIMA
EL Plan Estratégico Institucional 2020-2025 — ampliado de la MML, considera
como obijetivo principal fortalecer la gestion institucional de la Municipalidad
Metropolitana de Lima y SERPAR LIMA mediante la Resolucion de Secretaria
General N°042-2024/SG, modifica el Marco Estratégico (ME), en el cual

considera como estrategia institucional los procesos estratégicos y operativos

claves tecnoldgicos implementados y/o mejorados.

Plan estrategico institucional 2020-2025 amplefado de ia MML

Marco Estrategico 2023-2025 modificado de Servicio de
Parques de Lima -SERPAR

Objetivos estrategicos Actiones estrategicas insfitucionales  |Priorfidad|  Estrategia Unidad Organica responsable
E1.08. Pracesos
AE1(9.09. Gestion insfiuciona! de Ia Empresas o es{t;z:le;)g;cct;;yes Subgerencia de Sistemas y
OEL:09. Fortalecer I3 gestion insfitucional Municipales y Organismos Piblicos y plicnolo s Tecnologia de la Informacion ahora
de fa Municipalidad Metropoifana de Lima]  Descentralizados eficaz en la Municipalidad . UE9S, 1 denominada Oficina de Sistemas y
. B implementados ylo ; -,
Wetropoltana de Lima. ] tecnologia de Ia Informacion.
mejorados en
SERPAR LIMA

Dentro de la Estrategia Institucional EI.08. se encuentra nuestra actividad operativa 4

de Transformacion Digital y como tarea principal, la Formulacion y/o evaluacion del

Sistema de Gestién de Seguridad de la Informacion (SGSI). Con el fin de contar con

sistemas administrativos modernos y procesos con cumplimiento optimo, es

indispensable la implementacion del sistema de Gestion de Seguridad de la Informacion
en cumplimiento del Decreto Supremo N°29-2021-PCM, bajo la norma NTP ISO/IEC

27001:2014, estandar institucional que establece los requisitos para la gestion de la

Seguridad de la Informacién en una institucion y controles de seguridad.

6. MAPA DE PROCESOS DE LA ENTIDAD

Mediante la Resolucidn de Secretaria General N° 258-2018/SG, fue aprobado el mapa

de proceso y sus respectivas fichas técnicas del Servicio de Parques de Lima, que

actualmente se encuentra vigente.
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Gestion de la
Comunicaclén

Gestidn de Alta
Direccién

Gerencla de
Parques

Gestidn de Aportes

Gestién de
Inversién Pablica

Gestion de Servicios
Externos de Areas
Verdes

NECESIDADES Y EXPECTATIVAS
CLIENTES SATISFECHOS

Gestion Financiera y
Administrativa

Gestidn de Asesoria
Legal

Asimismo, mediante el Decreto de Alcaidia N°011-2024, fue aprobado el Manual de
operaciones (MOP), por lo que la Oficina de Planeamiento, Presupuesto vy
Modernizacion se encuentra realizando un nuevo mapa de procesos para entidad

tomando en cuenta el Manual de Operaciones vigente.

6.1 METODOLOGIA

Para este proyecto de implementacién del Sistema de gestion de seguridad de la
informacion se utilizara la metodologia del cicio Deming — PDCA. Este ciclo se utiliza
para planificar, ejecutar, evaluar y mejorar procesos relacionadas a la Norma Técnica
27001. Esta metodologia describe los cuatro pasos esenciales que se deben llevar a
cabo de forma sistematica para lograr la mejora continua, entendiendo como tal, al
mejoramiento continuo del SGSI (disminucion de incidentes, aumento de la eficacia,

solucién de problemas, previsién y disminucion de riesgos potenciales, etc.)
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FASE 1: Planificar

Establecer los objetivos y metas para la mejora.

Identificar los procesos clave y los recursos necesarios.

o

Desarrollar un plan detallado para implementar las mejoras.

FASE 2: Hacer

+ Implementar el plan disefiado en la etapa de planificacion.
« Recopilar datos durante la implementacion para su posterior analisis.
¢ Asegurarse de que se estén siguiendo los procedimientos y procesos segun lo

planeado.
FASE 3: Verificar

« Evaluar los resultados y compararios con los objetivos establecidos.

« Analizar los datos recopilados durante la fase "Hacer" para determinar la
efectividad de las acciones tomadas.

+ Identificar cualquier desviacién entre los resultados reales y los objetivos

planificados.
FASE 4: Actuar

« Tomar acciones correctivas basadas en los resultados obtenidos.
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» Impiementar mejoras continuas en los procesos o ajustar el plan segun sea
necesario.
» Documentar las lecciones aprendidas y utilizarlas para optimizar futuras

iteraciones del ciclo.

7. ALCANCES DEL SGSI

El presente Plan tiene como alcance a todas las unidades funcionales de SERPAR,
involucradas en la implementacién del Sistema de Gestion de Seguridad de la

Informacion.

Titular de la Entidad: Maxima autoridad administrativa del SERPAR que
proveera los recursos necesarios para la ejecucion del proyecto y aprobara las

propuestas de documentos correspondientes al SGSI.

Comité de Gobierno y Transformacion Digital: Conformado por los
funcionarios de las diferentes unidades organicas del Servicio de Parques de
Lima — SERPAR, mediante la Resolucion de Secretaria General n°151-2019/SG;
siendo uno de sus objetivos, promover la implementacion del sistema de gestion
de seguridad de la informacion (SGSI) en la entidad, a fin de fortalecer la
seguridad e integridad de la informaciéon en SERPAR LIMA.

Coordinador: Gestionara las acciones necesarias para la implementacion del
SGSI y realizara las coordinaciones con el grupo de trabajo para la adopcion de
las medidas aprobadas. Dicha funcion serd desempefiada por el Oficial de

Seguridad de Confianza Digital.

Oficina de Sistemas de Tecnologia de la Informacion —OSTI: Conformado
por el Jefe de OST!, especialistas y técnicos de los diferentes equipos internos
de trabajo, quienes coordinaran con el Coordinador del SGS! a fin de
implementar controles relacionados al control de acceso, criptografia, seguridad
de las operaciones y comunicaciones, adquisicion, desarrollo y mantenimiento

de sistemas, entre otros temas propios de su funcion.

Grupo de Trabajo: Equipo conformado por los responsables de las Unidades

Funcionales,quienes coordinaran y apoyaran en los diversos aspectos de la
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implementacion del SGSi,a fin de tomar decisiones sobre diversos temas que
requieran un enfoque multidisciplinario y a la realizacién de tareas
preestablecidas. Los cuales estara conformado por el Comité de Gestion de
Seguridad de la Informacion y personal técnico de OSTI que formaréa parte del
alcance en la implementacion del SGSI, quienes realizaran las coordinaciones

con él Oficial de Seguridad y Confianza Digital -OSCD.

Comité de Gestién de Seguridad de la Informacién: Conformado por
funcionarios de las diferenies unidades organicas de Servicio de Parques de
Lima, aprobado mediante la Resolucién de Secretaria General N°138-2023/5G,

siendo uno de sus funciones promover y gestionar la implementacion del

Sistema de Gestién de Seguridad de la Informacion.

Equipo de Respuestas ante Incidentes de Seguridad Digital — CSRIT:

| Equipo conformado por la Subgerencia de Sistemas y Tecnologia de la
Informacién como coordinador de CSRIT y personal especializado en gestor de
incidencias, redes, comunicaciones e infraestructuras digitales y el Oficial de
| Seguridad y confianza Digital aprobado mediante la Resolucion de Secrefnaria
% General N°282-2023/SG; siendo una las funciones implementar y mantener un
|

Sistema de Gestidn de Seguridad de la Informacion.

| 8. CRONOGRAMA DE ACTIVIDADES

Cada fase se desarrollara a partir de la aprobacién del presente Plan, de acuerdo al
cronograma.
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9. RECURSOSY PRESUPUESTO

De acuerdo a lo establecido en el articulo 4 de ia Resolucion de Secretaria de Gobierno
y Transformacién Digital N°03-2023-PCM/SGTD, los responsables de la gestion de

Seguridad de la institucion son:

e Eltitular de la entidad.

o Gerente General

o Comité de Gobierno y Transformacion Digital.

« Oficina de Sistemas y Tecnologia de la Informacion

o Oficial de Seguridad y Confianza Digital.

+ FEl equipo de Respuestas ante incidentes de Seguridad Digital.

» La Oficina de Planeamiento, Presupuesto y Modernizacién.

+ Coordinador de Seguridad y Confianza Digital.
Para la formulacién y aprobacion del SGSI, se realizard con los recursos humanos y
servicios considerados en el Plan Operativo Institucional de la oficina de Sistemas y

Tecnologia de la informacion.

9.1 PRESUPUESTO
Para el financiamiento del desarrolio del Plan de Implementacién del Sistema de Gestion
de Seguridad de fa Informacion SGSI elaborado por la Oficina de Sistemas y Tecnologia
de la Informacién; se indica que, toda obligacion econdémica que se establezca estara
sujeta a la planificacion y disponibilidad presupuestal, en el marco de lo programado

para cada organo y unidad organica de ia entidad.
10. MONITOREO Y EVALUACION

E! proceso de monitoreo del Plan de Implementacion de Mejora del SGSI de SERPAR
lo realizara el oficial de Seguridad y confianza Digital, en el cual formulard un informe
trimestral indicando el avance de la implementacién al Lider de Gobierno Digital de la
Entidad.

El Comité de Gobierno y Transformacién Digital, evaluara de forma anual los avances

de la implementacion.

10.1 VIGENCIA

El Plan de Implementacion del SGSI entra en vigencia a partir del dia siguiente de su
aprobacion y debera ser revisada y actualizada segun corresponda.
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11. ANEXO:

MATRIZ FODA RELACIONADA A LA SEGURIDAD DE LA INFROMACION

| Soporte de la Alta Direccién: La direccion ‘ SPR apy ativamnte la
implementacion de politicas de seguridad, o que facilita la asignacion de

1 recursos y la toma de decisiones.

infraestructura Tecnoldgica Actualizada; SERPAR cuenta con una
2 infraestructura  tecnolégica relativamente moderna que facilita Ia

implementacion de controles de seguridad de la informacion.

Equipo de Tl Capacitado: El equipo de Tt de SERPAR esta bien capacitado
3 en tecnologias de seguridad, lo que permite una répida implementacion de

soluciones y respuestas a incidentes.

Conciencia de Seguridad: Existe una cultura creciente de concienciacion en
4 seguridad de la informacién entre los empleados, reduciendo el riesgo de

errores humanos.

A

| Normativas y Cumplimien: v> ibn a linearse co etédars
internacionales como ISO/IEC 27001 podria mejorar la confianza de los

1 . . .

clientes y cumplir con regulaciones gubernamentales.

Tecnologia en Evolucién: La adopcion de nuevas tecnologias de seguridad,
2 como la inteligencia artificial y el analisis predictivo, puede fortalecer atin mas

la postura de seguridad de SERPAR.

Expansion de Servicios: SERPAR puede utilizar un robusto SGSI como un
3 diferenciador competitivo al ofrecer servicios mas seguros y confiables.

Concientizacion y Capacitacién Continua: Oportunidad para fortalecer la
cultura de seguridad mediante programas de formacién continua y campafias
de sensibilizacion.

Limitaciones de presupuesto: Los recursos financieros limitados pueden
retrasar la implementacion completa del SGSI y la adquisicion de tecnologias

avanzadas.
Falta de Procesos Formalizados: Aigunas areas carecen de procesos
2 formalizados de gestion de la seguridad, lo que puede dar lugar a

inconsistencias en la implementacion.

Personal reacio al cambio: El personal administrativo les cuesta hacer
3 cambios a las nuevas politicas de seguridad.
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Escasez de Personal Especializado: La falta de personal dedicado
exclusivamente a la seguridad de la informacién puede dificultar la gestion y
monitoreo continuo de! SGS!.

Ciberataques: La creciente sofisticacién de las amenazas cibernéticas, como
ransomware y ataques dirigidos, representa un riesgo significativo para la

1| informacion critica de SERPAR.

Cumplimiento Regulatorio: Cambios en la legislacion o regulaciones de
2 seguridad pueden imponer nuevos requisitos que SERPAR debera cumplir,

generando posibles costos adicionales y ajustes operativos.

Brechas de Seguridad Internas: Posibilidad de incidentes de seguridad
3 causados por errores humanos o la falta de concienciacion entre empleados y

terceros.
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