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| MUNICIPALIDAD D “Decenio de la Igualdad de Oportunidades para mujeres y hombres”
Li M A “Afio de la Recuperacion y Consolidacion de la Economia Peruana”

RESOLUCION DE GERENCIA GENERAL N° /]I, -2025/GG

Lima, 18 AGO. 2025

LA GERENCIA GENERAL DEL SERVICIO DE PARQUES
HA EXPEDIDO LA SIGUIENTE RESOLUCION

VISTO: El Informe N°D000240-2025-SERPAR-LIMA-OSTI de fecha 08 de
agosto del 2025 emitido por la Oficina de Sistemas y Tecnologias de la Informacion; el
Informe N° D000192-2025-SERPAR-LIMA-OPM, de fecha 11 de agosto del 2025,
emitido por la Oficina de Planeamiento y Modernizacién, el Memorando N° D001119-
2025-SERPAR-LIMA-OGPPM de fecha 11 de agosto del 2025 emitido por la Oficina
General de Planeamiento, Presupuesto y Modernizacién, el Informe N° D000161-2025-
SERPAR-LIMA, OGAJ de fecha 18 de agosto del 2025, emitido por la Oficina General
de Asesoria Juridica, y;

CONSIDERANDO:

3 Que, el articulo 1° del Estatuto del Servicio de Parques de Lima - SERPAR LIMA,
""" "josts Edgar § aprobado con Ordenanza N° 1784-MML y modificado mediante Ordenanza N° 2639-
°§7/ 2024, establece que SERPAR LIMA es un Organismo Publico Descentralizado de la
Municipalidad Metropolitana de Lima, con autonomia administrativa, econémica y
técnica;

Que, el numeral 2.1 “Planteamiento de la administracién del riesgo” del Titulo IlI
de las Normas de Control Interno, aprobadas por Resolucién de Contraloria N° 320-
2006-CG, establecen que la evaluacidbn de riesgos es parte del proceso de
administracién de riesgos, que debe ser ejecutado en todas las entidades, y que incluye
el planeamiento de la administracion de riesgos que es el proceso de desarrollar y
documentar una estrategia clara, organizada e interactiva para identificar y valorar los
riesgos que puedan impactar en una entidad impidiendo el logro de los objetivos, para
lo cual se deben desarrollar planes, métodos de respuesta y monitoreo de cambios, asi
como un programa para la obtencién de los recursos necesarios para definir acciones
en respuestas a riesgos;

Que, a su vez, en el sub numeral 07 del numeral 3.10 "Controles para las
Tecnologias de la Informaciéon y Comunicacién” indica que, para el adecuado ambiente
g\de control en los sistemas informaticos, se requiere que éstos sean preparados y
programados con anticipacién para mantener la continuidad del servicio, y que para ello
se debe elaborar, mantener y actualizar periédicamente un Plan de Contingencia
debidamente autorizado y aprobado por el titular o funcionario designado donde se
estipule procedimientos previstos para recuperacion de datos con el fin de afrontar
situaciones de emergencia;

Que, por su parte, mediante Resolucidn Ministerial N° 004-2016-PCM aprobo el
uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de
la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos. 2da. Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informatica;



A
: . ; ; " w7
o dRbileetil oot “Decenio de la Igualdad de Oportunidades para mujeres y hombres noS

“Afo de la Recuperacion y Consolidacion de la Economia Peruana” - T
LIMA SERPAR

Servirio de Parques de Lima

Que, mediante Decreto Supremo N°029-2021-PCM se aprobé el Reglamento del
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electrénicos en el procedimiento administrativo;

Que, mediante Resolucion de Gerencia General N° 069-2024-GG se aprobo el
_Plan de Implementacién del Sistema de Gestion de Seguridad de la Informacién de
SERPAR LIMA 2024-2026, la cual refiere la Fase Il Planificacion, indica en el punto 4:
Formulacion de la politica y objetivos de la Seguridad de la Informacién;

Que, de acuerdo con el literal f) del Art. 33 del Manual de Operaciones (MOP)
del Servicio de Parques de Lima — SERPAR LIMA, la Oficina de Sistemas y Tecnologias
de la informacion le corresponde “Formular, proponer, ejecutar e implementar el plan de
gobierno digital u otros planes de su competencia, en concordancia con los objetivos
estratégicos institucionales y las necesidades de los érganos de la entidad”;

Que, a través del Informe N° D000240-2025-SERPAR-LIMA-OSTI, de fecha 08
de agosto del 2025, la Oficina de Sistemas y Tecnologias de la Informacién propone el
“Plan de Contingencia Informatico del Servicio de Parques de Lima — SERPAR LIMA",
cuyo objetivo es general poner a disposicidn, bajo un esquema organizado, viable y agil,
un conjunto de medidas indispensables que permitan enfrentar una interrupcion mayor
en las operaciones o una situacion de desastre, de modo que se restablezcan los
servicios y sistemas de informacion afectados dentro de un periodo de tiempo aceptable.

Que, mediante Memorando N° D001119-2025-SERPAR-LIMA-OGPPM de
fecha 11 de agosto del 2025, la Oficina General de Planeamiento, Presupuesto y
Modernizacion brinda opinion favorable al Plan de Contingencia Informatico del Servicio
de Parques de Lima — SERPAR LIMA", propuesto por la Oficina de Sistemas vy.
Tecnologias de la Informacion; en base a lo informado por la Oficina de Planeamiento y
Modernizacion a través del Informe N° D000192-2025-SERPAR-LIMA-OPM de fecha 11
de agosto del 2025;

Que, a través del Informe N° D000161-2025-SERPAR-LIMA-OGAJ, de fecha 18
de agosto del 2025, la Oficina General de Asesoria Juridica, considera legalmente viable
la aprobacién del Plan de Contingencia Informatico del Servicio de Parques de Lima-
SERPAR LIMA;

Estando a lo expuesto, y de conformidad con el Estatuto del SERPAR LIMA,
aprobado por Ordenanza N° 1784-MML y modificado con Ordenanza N° 2639-2024, y
el Manual de Operaciones del SERPAR LIMA, aprobado por Decreto de Alcaldia N° 011-
2024-MML, contando con los vistos de la Oficina de Sistemas y Tecnologias de la
Informacion, Oficina General de Planeamiento, Presupuesto y Modernizacién, y la
Oficina General de Asesoria Juridica;

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR, el Plan de Contingencia Informatico de
SERPAR LIMA, propuesto por la Oficina de Sistemas y Tecnologias de la Informacion,
de acuerdo con las funciones dispuestas en el Manual de Operaciones (MOP) del
Servicio de Parques de Lima - SERPAR LIMA
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ARTICULO SEGUNDO. - DISPONER, que la Oficina de Sistemas vy
Tecnologias de la Informacion cumpla con lo dispuesto en el Plan de Contingencia
Informatico previamente aprobado, acorde a sus funciones dispuestas en el Manual

de Operaciones.

ARTICULO TERCERO. — DISPONER a la Oficina de Sistemas y Tecnologias
de la Informacién que cumpla con publicar el Plan Contingencia Informatico en el

Portal Institucional de SERPAR LIMA.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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Phi NS Claudia Ruiz Canchapoma'
SERPAR
Servici b Paryees e Lina Gerente General

Municipalidad Metropolitana de Lima







PLAN DE CONTINGENCIA INFORMATICO

OFICINA GENERAL DE PLANEAMIENTO, PRESUPUESTO Y
MODERNIZACION
OFICINA DE SISTEMAS Y TECNOLOGIAS DE LA INFORMACION




-
. ‘g’
SNy
s\
r* MUNICIPALIDAD DE “ry £S5
Servicam de Fargues de Ln

CONTENIDO
RESUMEN EJECUTIVO......cciiiiiiieeriiricntssensseesessesssssssssssssesssssessnsssssseseessssessssessns 3
1. INTRODUGCCION........c.ceiirterrncecseeseeeessassssssssssssesessseseeesnsssaneeesssssesensssasssssssssssees 4
2, OBUETIVOS ...ttt escsnns s snne s s ssss s e s sne s ssns s sssssssssssse e s sensssensssssnnnnessnnnessans 5
3. BASE LEGAL ..coiiiiiiiiiiiirriscsnre s s e s ssee s sssssssssasssssasssssnsee e s sensnssensesssnmeesssnnesssans 5
R N 03 N 1 04 RSN 6
5. CONDICIONES OPERATIVAS DEL PLAN..........ccocuiimieiserscseressesssessssessssessssesens 7
5.1 SISTEMAS INFORMATICOS CONSIDERADOS........ccooveeeeerereeseseesseessresssssesnes 7
5.2 ESCENARIOS DE CONTINGENCIA........ccccooiirirircinieissssreessessessssesssmeesssnenesenns 9
5.3 ESTRUCTURA DE ORGANIZACION PARA LA CONTINGENCIA.................... 10
5.3.1 Comité de Contingencia Informatica........c..ccoccoveeniiiiiiiiiiiiiiieeeeeeenn, 11
5.3.2 Coordinador de Contingencia Informatica................ccccoeevviieniineenenn.n. 12
5.3.3 Equipos de Recuperacion de Tecnologias de la Informacioén................ 12
ACTIVIDADES DE PREVENCION ........cooouiieriereriieeeeeseeeeseesseesssssessssnssesnssnens 15
ESTRATEGIA DE RECUPERACION INDIVIDUAL DE SISTEMAS................... 17
ESTRATEGIA DE RECUPERACION DE DESASTRES......ccoveveeeevereeeeeeessanenes 19
8.1 GESTION DE CRISIS DE Th..uviieieeeiteieeieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseneees e 20
8.2 ACTIVACION Y RECUPERACION DE Tl....uuviiiieeeiieeeeeeeeeeeeeeeeeeeeseeeeeeeeeeneen 20
8.3 OPERACION DE TI EN CONTINGENCIA..........cveeiiiiiiieeeeeeeeeeeeeeeeeeeseeeeeans 22
8.4 RETORNO A CONDICIONESNORMALES.......ccccuituiiiininieeeeeieeeeeesen e eneeeenens 23
9. ENTRENAMIENTO Y PRUEBAS .......ccccoierietetccrescsesssscssesessesnesssesessmeessnnneeens 24
10. MANTENIMIENTO Y DISTRIBUCION DEL PLAN ......ooveeeereeeeeeeeeeseeeserssnenens 25
s ANBXOS s vnsusss s recnnnsn s iunsnasssin s issosimansas i ommomenns s smsaesssimes -« s smaasss 5 rsmasamms 28
Anexo 1: Integrantes del Comité de Contingencia INformatico ......ccocvevrrerrereeresereeeeserennns 28
Anexo 2: Integrantes de los Equipos de Recuperacion de Tl......coeeverreeeereeseeeseesssssensses 29
Lider de Equipos de RecUpPeracion de Tl ......cucccrererererecsessisssesssssssssseessssesessssnsessnssessnens 29
Anexo 3: Directorio del Personal de Tl.......c.ccceceeirienieiieiiseissscsesessesesessssessssessessssssessessanes 30
ANexo 4: Directorio de ProVEEUOIES .......ccuccverrerrieeriesiiissess s sessssessssssssessnssssessseesssessnssssnes 31
Anexo 5: Fichas descriptivas de los sistemas infOrmatiCos .......cccveeervrvereeeeeresrereessseesssens 32
Anexo 6: Lista de tareas para reinicio de los sistemas informaticos .......ceccveevrecvrevrennns 44
Anexo 7: Prioridad de recuperacion de las plataformas tecnolégicas ............eouercrvrnenes 45
Anexo 8: Lista de tareas para verificacion del retorno a condiciones normales ............ 46
Anexo 9: Formato de Ejecucion del Plan de Pruebas..........ccceovveererieeeseeseseesesseeeesessessans 47

Anexo 10: Cronograma de Actividades de Prevenciéon

PLAN DE CONTINGENCIA INFORMATICO — SERPAR LIMA
Pagina | 2




WLIMA SERPAR

Servicio de Parques de Lima

RESUMEN EJECUTIVO

El presente documento expone el Plan de Contingencia Informatico del Servicio de
Parques de Lima — SERPAR, el cual establece las acciones transitorias orientadas a
restituir la operatividad de los sistemas informaticos de la entidad frente a emergencias
o interrupciones excepcionales que puedan afectarlos

Este plan estd disefiado para ser implementado por el personal de la Oficina de
Sistemas y Tecnologia de la Informacion (OSTI) de SERPAR. Su estructura se
encuentra organizada en 11 secciones, las cuales se describen a continuacion:

Seccién 1 (Introduccién): Presenta una introduccién general, en la que se expone la
finalidad del documento y una visién global de su contenido.

Seccién 2: (Objetivos): Define el propésito principal del plan, asi como los objetivos
especificos que orientan su implementacion.

Seccién 3 (Base Legal): Detalla el marco normativo que regula y respalda la
elaboracion y ejecucién del Plan de Contingencia Informatica.

Seccion 4 (Alcance): Delimita el ambito de aplicacién del plan, especificando los
sistemas informaticos comprendidos dentro del mismo.

Seccion 5 (Condiciones operativas del plan): Proporciona una descripcion detallada
de los sistemas incluidos, los tipos de eventos disruptivos contemplados, asi como los
roles y responsabilidades asignados para la ejecucién y sostenimiento del plan.
Seccién 6 (Actividades de prevencién): Enumera las actividades preventivas que
deben realizar los equipos operativos con el fin de garantizar un estado 6ptimo de
preparacion ante posibles contingencias.

Seccion 7 (Estrategia de recuperacion individual de sistemas): Establece los
lineamientos para la respuesta ante interrupciones de cada sistema informatico, en
funcién de los mecanismos de recuperacion definidos.

Seccion 8 (Estrategia de recuperacion de desastres): Describe las fases del proceso
de respuesta ante desastres, incluyendo las acciones iniciales para el control de la
situacion, la notificacion al personal, la activacion del plan, la restauracion de
capacidades, la operacion bajo condiciones de contingencia y el retorno a la normalidad
operativa.

Seccion 9 (Entrenamiento y pruebas): Aborda las actividades de capacitacion y
simulacros, orientadas a validar las estrategias de recuperacion y asegurar una
respuesta organizada y eficaz por parte del personal involucrado.

Seccién 10 (Mantenimiento y distribucion del plan): Proporciona directrices para la
revision periédica y actualizacién del plan, asegurando su vigencia y adecuacion a
posibles cambios en el entorno tecnolégico o institucional.

Seccién 11 (Anexos): Compila la informacién complementaria necesaria para una
correcta activacion y ejecucion del plan en caso de emergencia.

PLAN DE CONTINGENCIA INFORMATICO — SERPAR LIMA
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PLAN DE CONTINGENCIA INFORMATICA
1. INTRODUCCION

El Servicio de Parques de Lima — SERPAR reconoce que la informacién y los
sistemas que la gestionan constituyen activos estratégicos fundamentales para el
cumplimiento de sus funciones y la prestacion eficiente de sus servicios a la
ciudadania. En ese sentido, resulta indispensable contar con mecanismos
adecuados para garantizar la continuidad operativa frente a eventos que puedan
interrumpir parcial o totalmente el funcionamiento de los sistemas de informacion
institucionales.

El presente Plan de Contingencia Informatica constituye un instrumento tactico-
operativo que establece los lineamientos, requerimientos, procedimientos y
responsabilidades necesarias para responder de manera eficaz ante incidentes de
alta criticidad o desastres que afecten la infraestructura tecnolégica bajo
responsabilidad de la Oficina de Sistemas y Tecnologia de la Informacion — OSTI.
Su objetivo principal es minimizar el impacto de la interrupcion, facilitar la
recuperacion ordenada y oportuna de los servicios de tecnologias de la informacion
(TI), y restablecer la operatividad institucional en los niveles definidos como
aceptables.

Este plan contempla escenarios diversos, que abarcan desde fallos técnicos
mayores hasta situaciones de desastre, y establece estrategias de respuesta
estructuradas en tres fases: acciones preventivas, acciones de respuesta
inmediata, y acciones de recuperacién posterior. Asimismo, se define la
organizacion interna necesaria para la gestion de contingencias, incluyendo roles,
responsabilidades y flujos de comunicacion.

Adicionalmente, se incorporan mecanismos de prueba, capacitacion y actualizacion
continua del plan, con el fin de asegurar su vigencia, pertinencia y capacidad de
adaptacion ante cambios en la infraestructura tecnolégica o en el contexto operativo
de SERPAR.

La planificacion y el desarrollo de una capacidad integral de respuesta y
recuperacion frente a contingencias que puedan afectar los sistemas informaticos
de SERPAR permite obtener beneficios significativos para la gestion organizacional
y tecnoldgica, tales como:

» Reducir la vulnerabilidad operativa: Identificando e implementando acciones
preventivas que minimicen los riesgos y debilidades de los servicios de
Tecnologias de la Informacion (TI).

= Mejorar la capacidad de respuesta: Facilitando la toma de decisiones oportuna
y efectiva ante la aparicion de fallas, incidentes criticos o anomalias en la
infraestructura tecnolégica.

= Garantizar la continuidad institucional: Asegurando la estabilidad operativa de
los procesos sustantivos y el restablecimiento progresivo de los servicios frente a
eventos adversos o desastres.

* Fomentar una cultura de seguridad: Promoviendo practicas institucionales

WRQUE
®

CIA INEORMATICO — SERPAR LIMA
) Pagina | 4




\.'I

,\‘ 4
™2

'ﬁ’ LIMA SERPAR

0 de Parques de Lirma

orientadas al control, la prevencion y la resiliencia tecnolégica como parte del
marco de gestion de riesgos.

2. OBJETIVOS

El presente Plan de Contingencia Informatico tiene como propésito general poner a
disposicion, bajo un esquema organizado, viable y &gil, un conjunto de medidas
indispensables que permitan enfrentar una interrupciéon mayor en las operaciones o
unasituacion de desastre, de modo que se restablezcan los servicios y sistemas de
informacion afectados dentro de un periodo de tiempo aceptable.

Los objetivos especificos del Plan son los siguientes:

= Definir la estructura organizacional necesaria para dirigir y realizar las
actividadesde contingencia informatica.

» Formular el proceso ordenado y progresivo de reposicion de los sistemas
informaticos.

» Establecer las actividades de coordinacion entre los diferentes puntos de
contactoante un incidente critico y severo.

= |dentificar los mecanismos y procedimientos de recuperacion de las operaciones
detecnologias de la informacion.

= Precisar los periodos de tiempo requeridos para la recuperacion.

= Familiarizar a los equipos de recuperacion sobre aspectos de respuesta a las
emergencias y elaboracién de pruebas de contingencia.

=  Asegurar que los procedimientos de recuperacion sean probados y actualizados
demanera periddica, fortaleciendo su confiabilidad.

= Mantener y actualizar la documentacion de los procedimientos de
recuperacionestablecidos.

3. BASE LEGAL

= Ley N° 27972 Ley Organica de Municipalidades.

= Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

» Ley N° 28551, Ley que establece la obligacion de elaborar y presentar planes
decontingencia.

» Decreto Legislativo N° 604, que crea el Sistema Nacional de Informatica

= Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital

» Decreto Supremo N° 085-2023-PCM, que aprueba la Politica Nacional de
Transformacion Digital.

» Resolucion de Contraloria General N° 320-2006-GC que aprueba las Normas
de Control Interno para el Sector Publico, que indica que la evaluacién de
riesgos es parte del proceso de administracion de riesgos, que debe ser
ejecutado en todas las entidades.

= Decreto Ley N° 17528, Ley de creacion de SERPAR.

= Ordenanza N° 1784-2014, que aprueba el Estatuto de Servicio de Parques de
Lima -SERPAR LIMA

= Ordenanza N° 2639, que modifica el estatuto del Servicio de Parques de Lima
— SERPAR y deroga su Reglamento de Organizacion de funciones.

= Resolucion Ministerial N° OO4-2016-PCM, que aprueba el uso obligatorio de la

CONTINGENCIA INFORMATICO — SERPAR LIMA
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Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2da Edicién", en todas las entidades integrantes del
Sistema Nacional de Informatica.

= Decreto de Alcaldia N° 011-2024, que aprueba el Manual de Operaciones del
Servicio de Parques de Lima — SERPAR LIMA.

= Resolucion de Gerencia General N° 069-2024-GG que aprobd el Plan de
Implementacion del Sistema de Gestion de Seguridad de la Informacién de
SERPAR LIMA 2024-2026

4. ALCANCE

El Servicio de Parques de Lima — SERPAR LIMA es un Organo Desconcentrado
Especial de la Municipalidad de Lima, con personeria juridica de derecho publico
interno y con autonomia econémica, técnica y administrativa, que tiene por funcién
la promocion, organizacion, administracion, desarrollo y mantenimiento de los
parques zonales y metropolitanos de la provincia de Lima, con fines recreacionales,
culturales, deportivos y de preservacion del medio ambiente; asi como, la de
regulacion, evaluacion y control de las areas verdes que impacten sobre el medio
ambiente.

Este Plan de Contingencia Informatica aplica exclusivamente a los sistemas criticos
cuya operacion continua es esencial para los servicios institucionales de SERPAR
LIMA. Esta orientado a gestionar eventos de interrupciéon significativa que
comprometan la operatividad global, como fallos masivos, desastres naturales o
incidentes de alto impacto.

No abarca fallos menores o aislados de componentes especificos, los cuales deben
ser gestionados mediante los procedimientos operativos habituales establecidos
por las areas técnicas responsables.

El Plan define acciones coordinadas, roles clave y mecanismos de respuesta para
garantizar la recuperacién oportuna de los servicios esenciales ante una
contingencia tecnoldgica.

4.1 Misién de SERPAR LIMA
“SERPAR, organismo de la MML, responsable de gestionar el sistema de parques

zonales y metropolitanos, mediante acciones de caracter recreativo, cultural y
ambiental, mejorando la calidad de vida de la poblacion.”

4.2 Marco Estratégico

La gestion institucional del Servicio de Parques de lima — SERPAR LIMA, se
encuentra definida en Marco Estratégico 2025-2029, aprobado mediante
Resolucion de Gerencia General N° 181-2024-GG de fecha 16 de diciembre de
2024. Es un instrumento de gestion que define la estrategia institucional y los
resultados que la entidad espera lograr en un determinado periodo de tiempo.

PLAN DE CONTINGENCIA INFORMATICO SERPAR LIMA
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El referido Marco Estratégico, ha determinado cinco (05) Objetivos estratégicos y
nueve (09) acciones estratégicas; las cuales, estan articuladas a los Objetivos
Estratégicos Institucionales establecidos en el Plan Estratégico Institucional (PEI)
2024-2029 de la Municipalidad Metropolitana de Lima, aprobado con Decreto de
Alcaldia N°200-2024-MML, segun el detalle siguiente:

SERPAR

Servicio

Cuadro N°01
Plan Estratégico Institucional 2024-2029 — MML / Marco Estratégico 2025-2029
del Servicio de Parques de Lima — SERPAR LIMA

0 de Parguess de Lima

PEI 2024 — 2029 MML

MARCO ESTRATEGICO 2025-2029 SERPAR LIMA

Unidad Organica

Objetivos Estratégicos | Objetivos Estratégicos Cadigo Acciones Estratégicas
responsable
Gestion del mantenimiento de las Areas verdes y los Subgerencia de
AE.01.01 viveros ornamentales en los Parques Zonales y Operaciones y
Metropolitanos Mantenimiento
. Gestién del mantenimiento preventivo y correctivo de Subgerencia de
OE.01. Garantizar el . g iy of oy :
S AE.01.02 la infraestructura fisica, sanitaria, sistemas eléctricos Operaciones y
mantenimiento de las < : -
OEl 06. Fortalecer la . y de riego en los Parques Zonales y Metropolitanos. Mantenimiento
. . areas verdes y los — — r
gestién ambiental en la v Gestion del mantenimiento de las areas verdes en . <
e . viveros  ornamentales ; i . Gerencia de Areas
Provincia de Lima. AE.01.03 los espacios administrador por convenio u otras
en los Parques Zonales AR RN Verdes
; formas de colaboracidn interinstitucional
y Metropolitanos. —
Programas de arborizacién en los parques
administrados por SERPAR LIMA y en las areas | Gerencia de Areas
AE.01.04 -t :
verdes administradas por convenio u otras formas de Verdes
colaboracidn institucional.
OE| 04. Garantizar el | OE.02 Ampliary mejorar
acceso a la proteccion | los servicios deportivos 5 : : . Subgerencia de
. . ; Servicio deportivos y recreativos brindados en los <
de los servicios sociales | y recreativos en los | AE.02.01 - Deporte, Recreacion
i parques administrados por SERPAR LIMA
de la poblacion en la | Parques Zonales y y Cultura
Provincia de Lima Metropolitanos
OEl 06. Promover el OE.O3Ampllarymejorar - - Subgerencia de
los servicios culturales Promocion de servicios culturales permanentes en -
desarrollo cultural en la AE. 03.01 . Deporte, Recreacion
o : en los Parques Zonales los parques administrador por SERPAR LIMA
Provincia de Lima . y Cultura
y Metropolitanos
Oficina General de
OEl 09. Fortalecer la AE.04.01 Modernizacién de la gestion para la mejora Planeamiento,
o OE.04 Fortalecer la o continua de SERPAR LIMA Presupuesto y
Gestidn Institucional de S g iy
la Municioalidad gestion institucional de Modernizacion
: pe SERPAR LIMA 07 . . : fxil s i Oficina de Sistemas
Metropolitana de Lima Gestién del equipamiento informatico implementado .
AE.04.02 e . y Tecnologias de la
y capacitacién en tecnologia en SERPAR LIMA -
Informacion
OEl 04. Garantizar el QE'OS Gar.a’ntlzar la
acceso a la proteccion implementacion del
g : Plan de respuesta frente Capacitacion y concientizacién del personal frente a Gerencia de
de los servicios sociales . AE.05.01 :
a emergencias y una emergencia o desastre en SERPAR LIMA Parques

de la poblacion en la
Provincia de Lima

desastres en SERPAR
LIMA

5.1

//@& PARQUZS, .
V

%Bem(e Semaque
%"7 Temo\o
e s

Fuente: Plan Estratégico Institucional 2024-2029-MML
Elaborado por: Oficina de Planeamiento y Modernizacion
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5. CONDICIONES OPERATIVAS DEL PLAN

SISTEMAS INFORMATICOS CONSIDERADOS

1) Sistema de Gestion Documental - SGD

AN

El presente Plan de Contingencia Informatica comprende la recuperacion de
lossiguientes sistemas informaticos de SERPAR:

PLAN DE CONTINGENCIA INFORMATICO - SERPAR LIMA
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Sistema Integrado de Administracion Financiera (SIAF MEF)

Sistema Integrado de Gestién Administrativa (SIGA MEF)

Sistema de Facturacion Electrénica (SFE)

Sistema de Punto de Venta — SPV RESERVAS (Web)

Portal Web

Sistema de Venta Movil - SVM SERPAR

Sistema de Punto de Venta -SPV MICRO

9) Sistema de Venta Online — SPV Online

10) Servicio de Directorio Activo y DNS (AD-DNS)

11) Servicios de Alimacenamiento, Respaldo y Recuperacién de datos — VEEAM
BACKUP

12) Servicio de File Server (Servidor de Archivos)

O ~NO O wWwN
N N N N Nt e

Como se vera posteriormente en relacion a la estrategia de recuperacion individual
(seccién 7 de este documento), para cada uno de los sistemas informaticos
considerados en el presente Plan se ha elaborado una ficha descriptiva en el que
se describen detalles referidos a:

1. Responsables de la Operacion del Sistema
Cada sistema informatico tiene asignados responsables que supervisan su
operacion diaria. Esta seccion detalla los nombres, cargos y contactos de los
individuos o equipos encargados de gestionar el sistema.

2. Ubicacion Fisica de la Plataforma Tecnolégica de Soporte
Se proporciona informacién sobre la ubicacién fisica de la infraestructura
tecnoldgica que soporta cada sistema. Esto incluye la direccién del centro de
datos o la instalacion donde se encuentran los servidores y otros componentes
criticos.

3. Breve Descripcion de la Funcionalidad y la Arquitectura del Sistema
En esta seccion se describe de manera concisa la funcionalidad principal del
sistema, asi como su arquitectura técnica. Se incluyen detalles sobre los
componentes del sistema, su interaccion y el propésito general que cumplen
dentro de la organizacion.

4. Dependencias con Otros Sistemas o Funciones
Se identifican las dependencias que cada sistema tiene con otros sistemas o
& funciones dentro de la organizacion. Esto es crucial para entender cémo un
\s""i\'{f- v fallo en un sistema puede afectar a otros y para planificar adecuadamente la
enerd!
/

Y
Geren

\J recuperacion.
5. Caracteristicas Técnicas de la Plataforma Tecnolégica de Soporte
Aqui se detallan las especificaciones técnicas de la plataforma que soporta el
sistema, incluyendo hardware, software, redes y otros componentes
tecnoldgicos relevantes.

6. Especificaciones de las Capacidades Técnicas Existentes para la
Recuperacion Local
Se describen las capacidades técnicas que permiten la recuperacion del

PLAN DE CONTINGENCIA INFORMATICO — SERPAR LIMA
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sistema sin necesidad de trasladar operaciones a un local alterno. Esto incluye
la disponibilidad de copias de seguridad, redundancias y otros mecanismos de
recuperacion.

7. Tiempo Estimado de Recuperacion
Finalmente, se proporciona una estimacion del tiempo que tomaria recuperar
cada sistema en caso de un incidente. Esta informacion es vital para la
planificacion de la continuidad del negocio y la gestion de riesgos.

Fichas Descriptivas de Sistemas Informéaticos

[ Caracteristicas Técnicas J ; @ Capacidades de Recuperacion J

p [ Q  Ubicacién FisicaJ

(Responsables de la Operacién 6@ ]

Fichas

Descriptivas
de Sistemas
J Informaticos

[ Dependencias QQ [ éé Descripcion del Sistemaj

@&’ Tiempo de Recuperaciéﬂ

Este conjunto de fichas descriptivas es esencial para la preparacion y respuesta
ante incidentes, asegurando que cada sistema informatico esté adecuadamente
documentado y que se cuente con un plan de recuperacion efectivo.

5.2 ESCENARIOS DE CONTINGENCIA

El presente Plan de Contingencia Informatica se aplicara en dos escenarios
generales de paralizacion de las operaciones de TI:

- Cuando algunos de los sistemas informaticos considerados se detienen o
interrumpen por una falla drastica que los afecta e impide su operacion.

- Cuando todos y de manera simultanea los sistemas informaticos considerados
son interrumpidos a causa de un siniestro o desastre.

\

(O
\ L2 L)

Interrupcion Total

Enfocarse en la Implementar estrategias de
recuperacion de sistemas recuperacion integral
individuales

Ambos escenarios generales comprenden la ocurrencia de eventos repentinos e
inesperados que, intrinsecamente, pueden imposibilitar la operacion normal de los
sistemas informaticos por un periodo de tiempo estimado considerable, lo que a
su vez podria conducir a la interrupcién prolongada de las operaciones y funciones
de negocio que son apoyados por los sistemas informaticos afectados.

De este modo, los escenarios de contingencia mencionados excluyen a incidentes

PLAN DE CONTINGENC!AINFORMATICO — SERPAR LIMA
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cuyo impacto sobre las plataformas tecnolégicas es menor o no requieren periodos
extensos de tiempo para su resolucion. Asi, el reemplazo o instalacién programada
de equipamiento nuevo, las interrupciones de corta duracion y la pérdida de
informacion en el Centro de Datos de SERPAR o a nivel de los equipos de usuario
final, son situaciones fuera del alcance del presente plan pues pertenecen mas
bien al ambito de la gestion operativa de las tecnologias de la informacion.

Se ha considerado que el primer escenario de contingencia indicado, donde los
sistemas informaticos son interrumpidos parcial o individualmente, pueda tener
lugar debido principalmente a fallas en los equipos o fallas por error humano que,
de no ser controladas oportunamente podrian desencadenar una paralizacion
permanente de las operaciones de TI. Para este tipo de escenario se adopta una
estrategia de recuperacion individual de los sistemas informaticos afectados.

El segundo escenario de contingencia establecido se origina en circunstancias
adversas como incendio, sismo, apagén, vandalismo o convulsion social, que
alteran y comprometen la continuidad de las operaciones de los sistemas
informaticos que se alojan en el Centro de Datos sede Central de SERPAR. Se
han contemplado dos situaciones posibles de indisponibilidad de los sistemas
informaticos dentro de este escenario:

e Indisponibilidad total del Centro de Datos de SERPAR
Esta situacion se presenta cuando el Centro de Datos se encuentre
inoperativo o en alto riesgo como resultado del evento acontecido, por lo que
los sistemas informaticos se interrumpen y no pueden ser operados en tales
circunstancias.

e Indisponibilidad de la Base de Datos SQL Server
Esta situacion se produce cuando el sistema de gestién de Base de Datos
SQL Server, que brinda soporte centralizado a los principales sistemas de
informacion de SERPAR, se paraliza totalmente e impide el acceso a la
informacion almacenada y a los servicios de respaldo de la misma.

Para ambas situaciones de indisponibilidad propias de este escenario de
contingencia, se adopta una estrategia de recuperacion de desastres.

ESTRUCTURA DE ORGANIZACION PARA LA CONTINGENCIA

Con el objeto de llevar a cabo las acciones de contingencia descritas en el presente
plan, la estructura de organizacién requerida estd compuesta por el Comité de
Contingencia Informatica, el Coordinador de Contingencia Informatica y los
Equiposde Recuperacion de TI.

A continuacion, para cada uno de los elementos indicados de la organizacion
requerida para la contingencia, se describiran las caracteristicas de su
conformacion y las correspondientes funciones.

&y
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5.3.1 Comité de Contingencia Informética

El Comité de Contingencia Informatica (CCl) es el encargado de establecer un
marco de gestion para el establecimiento, implementacion, supervision,
monitoreo, mejora y cumplimiento de las estrategias de respuesta y recuperacion
en la OSTI de SERPAR, asi como la distribucién y designacion de
responsabilidades y funciones de las personas que se encarguen de la
respectiva operacion.

Consideraciones generales

a) Los representantes que conformen el Comité de Contingencia Informatica
deberan asumir las funciones que les corresponda de acuerdo a lo dispuesto
en el presente documento.

b) EI Comité de Contingencia Informética es la tnica instancia responsable de
autorizar la ejecucion de los procedimientos de recuperacionconsignados en
el Plan de Contingencia Informatica, seguin los escenariosde contingencia
que correspondan.

c) El Comité debera reunirse de manera ordinaria por lo menos dos veces al
afio, o cuando lo considere oportuno y debido a circunstancias que asi lo
requieran, podra convocar a reuniones extraordinarias

d) El Comité debera preparar, por cada reunién que realice, una agenda que
permita organizar los asuntos a tratar en la sesién y registrar en acta de
reunién respectiva las conclusiones y acuerdos alcanzados.

Conformacién del Comité de Contingencia Informatica

El Comité de Contingencia Informatica esta conformado por el Jefe de la Oficina
General de Planeamiento, Presupuesto y Modernizacion, asi como por
representantes de la Oficina de Sistemas y Tecnologias de la Informacion (OSTI)
de SERPAR,con cargos relevantes para las tareas involucradas.

La informacion actualizada sobre la conformacién y la relaciéon de miembros
designados del Comité se muestra en el Anexo 1.

Funciones del Comité de Contingencia Informatica

a) Elaborar documentos asociados al Plan y sus procedimientos de
recuperacion.

b) Definir las estrategias de recuperacion e impulsar la implementacion de las
mismas a fin de asegurar los esquemas de contingencia de SERPAR.

c) Proponer normativas, procedimientos y controles sobre aspectos de
contingencia informatica.

d) Proponer funciones y responsabilidades especificas relativas a la
contingencia informatica.

e) Asegurar el cumplimiento y actualizaciéon del Plan de Contingencia
Informatica.

f) Monitorear cambios significativos que pudieran variar los riesgos

J
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contingentes sobre los sistemas informaticos considerados.

g) Definir lineamientos para la implementacion de un programa de capacitacion
y entrenamiento para el personal de la OSTI.

h) Revisar y analizar los eventos de contingencia informatica para definir y
establecer las politicas o controles que permitan administrar el evento en
forma adecuada.

i)  Monitorear el cumplimiento de los mecanismos de control (indicadores) de
la contingencia informatica.

5.3.2 Coordinador de Contingencia Informatica

El Coordinador de Contingencia Informatica es el responsable de planificar,
actualizar y supervisar la actualizacion y ejecucion del Plan de Contingencia
Informatica.

Funciones del Coordinador de Contingencia Informatica

a) Coordinar permanentemente con el Comité de Contingencia Informatica y
los Equipos de Recuperacién de Tecnologias de la Informacion.

b) Planificar, controlar y supervisar el Plan de Contingencia Informatica en
coordinacion con los lideres de los Equipos de Recuperacion.

c) Analizarlos resultados de la ejecucion del Plan y coordinar con los Equiposde
Recuperacion para establecer las modificaciones requeridas.

d) Planificar, controlar, supervisar e informar la ejecucion del Plan de Pruebas
de Contingencia Informatica, sefialado en el Anexo 09.

e) Hacer seguimiento en coordinacién con los Equipos de Recuperacion, a la
implementaciéon de las mejoras y levantamiento de observaciones
encontradas producto de los resultados de la prueba.

f) Presentar al Comité de Contingencia Informatica los resultados de las
pruebas de contingencia.

g) Elevar al Comité de Contingencia Informatica, para su consideracion, las
propuestas normativas, controles y procedimientos sobre aspectos de
contingencia informatica que estime conveniente.

h) Resguardar, mantener y gestionar toda documentacion generada por el
Comité de Contingencia Informatica.

Equipos de Recuperacion de Tecnologias de la Informacion

Los Equipos de Recuperacion de Tecnologias de la Informacién tienen la
responsabilidad de proporcionar, con objetivos y responsabilidades especificas,
el apoyo operativo necesario en las tareas de respuesta y recuperacion de los
sistemas informaticos, enfocandose en los ambitos técnicos de su conocimiento
y experiencia particulares.

Estructura organizacional

Los Equipos de Recuperacién de Tl, en adelante Equipos de Recuperacion, se
organizan en diferentes areas funcionales con especializaciones. tecnlcas de
acuerdo a la estructura que se muestra en el siguiente dlagrama

iy .
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Estructura del Equipo de Recuperacion de los Servicios Informaticos.

Coordinador

\ 4

Lider de los equipos de
Recuperacion

. :

Equipo de Infraestructura Equipo de Sistemas y J ( Equipo de Soporte

Tecnoldgica Gobierno Digital Técnico

Los Equipos de Recuperacion estan comandados por el Lider de Equipos de
Recuperacion de TI.

En el Anexo 2 se muestra informacion actualizada sobre los integrantes de los
diferentes Equipos de Recuperacion y sus respectivos lideres de equipo.

Los Equipos de Recuperacion participan activamente en la realizacion de las
actividades técnicas operativas tanto en las pruebas de contingencia como en la
ejecucion del plan durante los eventos de contingencia.

El Lider de Equipos de Recuperacién de Tl dirige y supervisa la ejecucion de las
actividades previstas en el Plan de Contingencia Informatica ejecutadas porlos
integrantes de dichos equipos.

Funciones del Lider de Equipos de Recuperacion de TI

a) Comunicar al equipo de la OSTI de la ocurrencia de un evento de
contingencia.

b) Asegurar que todos los equipos de recuperacion cuenten con sus
procedimientos de contingencia actualizados.

c) Dirigir las acciones de los equipos de recuperacion durante las pruebas o
eventos de contingencia.

d) Coordinar activamente con el equipo de recuperacion durante la prueba o
eventos de contingencia, informando sobre el estado situacional e incidentes
que se presenten.

e) Detener las pruebas de contingencia ante un incidente que afecte e
imposibilite continuar con las mismas.

f) Coordinar con los equipos de recuperacion la implementacion de las
oportunidades de mejora identificadas como resultado de las pruebas.

g) Coordinar los traslados de equipos y recursos necesarios para la operacion
en contingencia.

h) Notificar a proveedores e instituciones el esquema de atencion a brindar
mientras dure la contingencia.

‘i) Coordinar el restablecimiento de los sistemas y servicios proporcionados por

PLAN DE CONTINGENCIA INFORMATICO — SERPAR LIMA
Pagina | 13




@ MUNICIPALIDAD DE e
LIMA SERPAR
vt P gy B Lrra
terceros.

Funciones del Equipo de la Infraestructura Tecnolégica

a) Preparar y mantener actualizada la documentacion técnica del
equipamiento tecnoldgico requerido para elaborar el Plan de Contingencia
Informatica.

b) Verificar el cumplimiento de los procedimientos de respaldo de lossistemas
y plataformas a su cargo.

c) Participar en las pruebas de contingencia informatica.

d) Efectuar la evaluacion preliminar de dafos en el Centro de Datos.

e) Coordinar con las firmas proveedoras de los servicios de comunicaciones
contratados para asegurar la operatividad de los mismos.

f)  Habilitar los enlaces de contingencia, recuperar las configuraciones de los
equipos de comunicaciones, y restablecer las conexiones.

g) Realizar las actividades preliminares de respuesta que conlleven a la
activacion y operatividad de las bases de datos, sistemas operativos,
Aplicaciones y Plataformas Tecnoldgicas.

Funciones del Equipo de Sistemas y Gobierno Digital

a) Preparar y mantener actualizada la documentacion técnica de las
aplicaciones, sistemas y herramientas requeridas para elaborar el Plan de
Contingencia Informatica.

b) Asegurar la debida proteccion del codigo fuente de las aplicaciones.

c) Coordinar con los Equipos de Recuperacion para la resolucién de incidentes
en los sistemas.

d) Realizar la coordinacion con los servicios de gobierno digital para la
integracion de los servicios de SERPAR.

e) Coordinar con las firmas proveedoras de los servicios que integran la
emision de comprobantes electrénicos para asegurar la operatividad de los
Sistemas en cada Parque.

/L) Disenar y efectuar las pruebas de acceso y funcionamiento de las
aplicaciones.

g) Validar con el personal de soporte a los usuarios finales la completa
operatividad de los sistemas restauradas.

Funciones del Equipo de soporte

a) Preparar y mantener actualizada la documentacion técnica de soporte,
requerida para elaborar el Plan de Contingencia Informatica.

b) Participar en las pruebas de contingencia informatica.

c) Efectuar la evaluaciéon preliminar de dafios en los equipos Host y
comunicaciones.

d) Validar la operacion de las conexiones y equipos de comunicaciones
recuperados.

e) Registrar las incidencias y cambios realizados durante las actividades de
respuesta y recuperacion.

f)  Asistir técnicamente en la validacion de los sistemas informaticos y
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aplicativos.
g) Coordinar con el personal de soporte a los usuarios de SERPAR para las
atenciones.

6. ACTIVIDADES DE PREVENCION

Las actividades de prevencién constituyen una fase del planeamiento de la
contingencia informatica que se orienta a la reduccion de vulnerabilidades
mediante el empleo de medidas para prevenir, detectar o detener posibles
incidentes que, si no se mantienen bajo control, podrian resultar en desastre
(incidente severo y prolongado).

Las actividades que se describen a continuacion tienen por finalidad preparar las
condiciones que favorecen al 6ptimo desempefio del Plan de Contingencia
Informatico,por lo que deben ser realizadas regularmente. El siguiente listado de
actividades también ha sido programado en el anexo 10.

1) Actividades del Comité de Contingencia Informatica

a) Proponer la implementaciéon de salvaguardas fisicas pertinentes para la
prevencion de desastres, tales como uso de sistemas de deteccion de humo,
supresioén de fuego, aire acondicionado, suministro de energia ininterrumpida
(UPS), generador de energia, sensores de control ambiental (temperatura y
humedad), control de acceso fisico, almacenamiento externo de las copias de
seguridad ya se a nivel fisico o en nube.

b) Proponer la implementacion de salvaguardas procedimentales pertinentes

parala prevencion de desastres, tales como programacion regular de copias

de seguridad, inspecciones de seguridad y salud en el trabajo, simulacros de
sismo,entrenamiento en uso de extinguidores, programas de concientizacion
en seguridad.

Asegurar que se lleven a cabo acciones de adiestramiento para el personal

técnico operativo que permitan reforzar el conocimiento y obtener mayores

destrezas en:

o Los procedimientos operativos estandarizados que se hayan establecido, . -

a fin de evitar o reducir las fallas por error humano;

e Los procedimientos de mantenimiento establecidos para los sistemas

informaticos en uso, a fin de evitar o reducir las fallas de los equipos.

d) Revisar periédicamente el Plan de Contingencia Informatica para tratar los
cambios en la organizacion, los sistemas informaticos, los entornos de
operacion, o los problemas encontrados durante la implementacion, ejecucion
oprueba del plan.

2) Actividades del Lider de Equipos de Recuperacion de Tl

a) Respecto a recursos y materiales aplicados a la infraestructura
— Validar el funcionamiento y los esquemas de operacion de:

o Servidores y componentes

o Redes de comunicacién de voz y datos

o Instalaciones y sistemas redundantes

Ko
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o Aplicaciones
o Respaldos
o Planes y procedimientos de recuperacion de Tl
b) Respecto a la preparacion y actualizacion de respaldos
— — Asegurar la ejecucion de los respaldos de informacion segun el
procedimiento y la frecuencia establecidos.
c) Respecto a la disponibilidad del personal
— Validar el plan respecto a la vigencia del personal existente.
— Validar la informacion proporcionada por el personal.
d) Respecto al procedimiento interno de notificacion
— —  Efectuar pruebas de validacion de teléfonos fijos y celulares.
e) Respecto a proveedores
— Actualizar la lista de proveedores.
— Validar los correos y nimeros de teléfono de los proveedores externos.

3) Actividades del Equipo de Infraestructura Tecnoldgica

a) Revisar y mantener actualizado el inventario del equipo fisico y virtual del
Centro de Datos.

b) Revisar y mantener actualizados los procedimientos operativos de las
plataformas informaticas y de la infraestructura técnica de apoyo.

c) Verificar que se mantienen actualizados los diagramas del Centro de Datos,
los diagramas de red, las especificaciones de hardware, la configuraciéon de
los equipos y los procedimientos de recuperacion.

d) Cumplir con los programas de mantenimientos de la infraestructura de
servidores y redes.

e) Monitorear la red y definir medidas preventivas para minimizar o evitar las
contingencias de comunicaciones.

f)  Verificar periédicamente que se cumplan en forma apropiada los
procedimientosde backup de informacion.

4) Actividades del Equipo de Soporte

a) Llevar el control y comunicar a los equipos de Infraestructura Tecnolégica y el
Equipo de Sistemas y Gobierno Digital sobre los incidentes frecuentes en
relacion a la funcionalidad de los sistemas y la red.

b) Validar y revisar el funcionamiento de los servicios activos en las
computadoras de las diferentes areas.

c) Validary revisar el funcionamiento y vigencia del antivirus.

5) Actividades del Equipo de Sistemas y Gobierno Digital

a) Mantener actualizado el inventario de las aplicaciones y sus versiones.

b) Revisar y mantener actualizados los procedimientos de validacion de la
funcionalidad de las aplicaciones consideradas en el Plan de Contingencia
Informatica.

c) Asegurar los respaldos de los codigos fuente y versiones de las aplicaciones.

d) Revisar, analizar y actualizar los procedimientos de recuperacion de los
sistemasy plataformas a su cargo.
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e) Implementar procedimientos que faciliten la resolucion de incidentes en la
operacion de las aplicaciones.

A fin de facilitar las coordinaciones requeridas para la realizacion de las
actividades sefialadas, en el Anexo 3 se proporciona la informacion de contacto
necesaria para identificar y ubicar a los especialistas de la OSTI.

Asimismo, en el Anexo 4 se brinda la informacién de los contactos de los
proveedores a losque se podria acudir para solicitar su apoyo.

Finalmente, las actividades de entrenamiento y pruebas de contingencia
consideradas en el presente plan constituyen medidas efectivas para el objetivo de
reducir potencialesfallas y errores en los propios procedimientos de recuperacion.

7. ESTRATEGIA DE RECUPERACION INDIVIDUAL DE SISTEMAS

En el Anexo 5 de este Plan se presentan fichas descriptivas de cada uno de los
sistemasinformaticos, en las que se han incluido resefias sobre los mecanismos
disponibles parasu recuperacion local. En dicho anexo, se podra observar que la
mayoria de los sistemasinformaticos tiene alguna capacidad de recuperacion local
que puede estar basada en disposiciones alternativas como redundancia de la
plataforma tecnoldgica, réplica fisicao virtual de equipos informaticos, u operacion
en alta disponibilidad. Para cada sistemainformatico que no cuenta con un
esquema de recuperacion local, en la respectiva fichase ha manifestado la
recomendacién para su pronta habilitacién, considerando que estos sistemas son
activos criticos para SERPAR.

Luego de ocurrido el evento que da lugar a la indisponibilidad de algunos de los
sistemasinformaticos, se realizan las siguientes acciones:

a) ElEquipo de Recuperacion segun sea el caso, llevara a cabo una evaluacion
del estado desituaciéon de los servicios informaticos afectados, informando
inmediatamente al Coordinador de Contingencia Informatica.

Estos, a su vez, comunicaran lo evaluado al Lider de los Equipos de
Recuperaciénde TI.

b) El Lider de los Equipos de Recuperacion de Tl'y los miembros de los Equipos
deRecuperacién analizan la situacion encontrada y proponen el curso de
acciéon a tomar, dependiendo de los dafios encontrados y las facilidades
técnicas para la rehabilitacion de los servicios informaticos afectados. El Lider
de los Equipos de Recuperacion de Tl reporta lo acordado al Coordinador de
Contingencia Informatica.

c) El Coordinador de Contingencia Informatica comunica al Comité de
Contingencialnformatica el estado de situacion, las acciones en curso y el
tiempo estimado quetomara la recuperacion de los servicios informaticos. El
Comité notifica la situaciéna las unidades de organizacion afectadas de
SERPAR.

d) Los Equipos de Recuperacion realizan los preparativos necesarios para la
operacién en contingencia de los servicios informaticos afectados: activacion

manual de mecanismos de recuperacion si fuese preciso, configuracion de
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parametros operativos, desplazamiento de equipos y materiales, verificacion
de las plataformas informaticas de contingencia.

e) Los Equipos de Recuperacion llevan a cabo las labores técnicas de detalle
que correspondan a las tareas generales requeridas para reiniciar las
operaciones decada sistema informatico individual, seglin se sefialan en el
Anexo 6. Estas tareasse llevaran a cabo una vez que estén disponibles las
plataformas hardware y software requeridas para la operacion de cada
sistema informatico a recuperar.

f) En casos de eventos que afecten simultaneamente a multiples plataformas
tecnoldgicas que brindan soporte a mas de uno de los sistemas informaticos
considerados para la contingencia, los esfuerzos de recuperacion se deberan
efectuar de acuerdo al orden de prioridad que se muestra en el Anexo 7.

g) Una vez que los Equipos de Recuperacion de Centro de Datos, y de Redes y
Comunicaciones finalizan las actividades técnicas con las que se restablecen
las plataformas informaticas, el Equipo de Recuperacion de Desarrollo
validara el funcionamiento correcto de las aplicaciones respectivas,
comunicando los resultados al Lider de los Equipos de Recuperacion de TI
y/o al Coordinador de Contingencia Informatica.

h) El Coordinador de Contingencia Informatica reporta la disponibilidad de los
sistemas informaticos recuperados al Comité de Contingencia Informatica, y
estenotifica a las unidades de organizaciéon de SERPAR que correspondan.

i) ElEquipo de Recuperacion de Desarrollo, brinda el soporte de los aplicativos
durante el periodo que dure la operacion de Tl en contingencia. Asimismo,
brindara soporte a los usuarios finales resolviendo consultas, eventos de
incidencia y problemas que surjan como producto de la recuperacion.

j) El Coordinador de Contingencia Informatica con apoyo del Lider de los
Equipos de Recuperacion de Tl, debera verificar y coordinar las reparaciones,
reemplazos o modificaciones necesarias para que las plataformas
tecnoldgicas afectadas se encuentren nuevamente disponibles, estimando
una fecha de reparacion.

k) ElLider de los Equipos de Recuperacién de Tl, en conjunto con los lideres de
losequipos de Centro de Datos, de Redes y Comunicaciones, y de Desarrollo,
establecen colegiadamente que las instalaciones fisicas, las plataformas
tecnologicas y los sistemas de informaciéon estan aptos para reanudar las
operaciones desde sus ubicaciones fisicas originales y en condiciones
normales.

El Comité de Contingencia Informatica, después de analizar y evaluar las

condiciones de los diferentes sistemas informaticos, determina la estrategia

de retorno a las condiciones normales, comunicando esta decision al Lider
de Recuperacion de Tl para las acciones respectivas.

Los Equipos de Recuperacion llevan a cabo los procedimientos técnicos de

detalle para el retorno a las operaciones de manera permanente en la

ubicacion original,coordinando con los proveedores que se requiera de apoyo.

El Lider de los Equipos de Recuperacion de Tl coordina con los lideres de los

diferentes equipos para asegurar que se hayan reportado y documentado los

problemas encontrados, las decisiones tomadas y las acciones correctivas
realizadas durante las actividades de recuperacién en sus distintas etapas,
finalizando el registro correspondiente e informando al Coordinador de

Contingencia Informatica. "
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o) El Coordinador de Contingencia Informatica y los Equipos de Recuperacion
revisan y analizan las bitacoras de incidencias, informes de resultados o
registrosgenerados durante las actividades de recuperacion a fin de identificar
las leccionesaprendidas a incorporar en las actualizaciones del Plan de
Contingencia Informatica, y adecuar los recursos para futuros eventos.

Una vez que todas las acciones anteriores han sido completadas, el Comité de
Contingencia Informatica desactivara formalmente el proceso de recuperacion del
Plande Contingencia Informatica, notificando a los equipos de recuperacion,
proveedores deservicios y contratistas involucrados.

8. ESTRATEGIA DE RECUPERACION DE DESASTRES

Para volver a operar los sistemas informéticos de SERPAR, que quedan fuera de
servicio luego de un evento grave que configura un escenario de desastre, se
establecela siguiente secuencia de etapas que conducen a la restauracion de
estos sistemas:

= Gestidn de Crisis

= Activacion y Recuperacién de Tl
= Operacién de Tl en Contingencia
= Retorno a Condiciones Normales

La secuencia de las etapas del proceso de recuperacién de desastres se muestra
en lasiguiente grafica:

Operacion de Tl en Contingencia

De acuerdo a lo descrito en la seccién 5.2 sobre los escenarios de contingencia,
lasactividades de esta estrategia de recuperacion se ejecutaran para situaciones
de:

= |ndisponibilidad total del Centro de Datos sede Central de SERPAR
= |ndisponibilidad de la Base de Datos SQL Server
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8.1 GESTION DE CRISIS DE TI

En esta etapa se ponen en accién los mecanismos establecidos para una
comunicacion eficiente y efectiva entre los diversos equipos de recuperacion y los
proveedores que participan en la recuperacion de las operaciones de los sistemas
informaticos, en una situacién de caos y condiciones adversas.

Un aspecto critico a considerar cuando un evento de desastre se manifiesta es la
amplia variedad de respuestas que adoptan las personas en situaciones de apremio
y confusion, lo que a menudo predispone a personal de Tl, competente en otras
circunstancias, a efectuar practicas menos eficientes. Con el fin de mantener un
nivel normal de eficiencia, es importante disminuir la posibilidad de improvisar las
acciones de emergencia mediante la documentacion de las pautas vy
procedimientosa llevar a cabo inmediatamente después de ocurrido el evento.

La funcion de gestion de crisis de Tl tiene el propdsito fundamental de limitar la
intensidad o impacto negativo que un evento pueda suscitar sobre la seguridad de
las personas, y recopilar informacion inicial sobre la situacién de las instalaciones
fisicas y otros activos de valor.

Durante el desarrollo de esta etapa de la recuperacion de desastres, el Comité de
Contingencia Informatica asume las funciones de Comité de Gestion de Crisis de
Tlpara efectos de coordinar y desplegar, en forma ordenada, las acciones de
respuesta primaria al evento de desastre.

Los recursos, procedimientos, organizacion y responsabilidades que se
desarrollanen esta etapa se encuentran descritas en los anexos del presente plan,
que se irandescribiendo a mas detalle conforme se desarrollen las pruebas y se
realicen las acciones correspondientes para cada recuperacion.

8.2 ACTIVACION Y RECUPERACION DE TI

La estrategia de recuperacion establecida ante una situacion de desastre e
indisponibilidad total del Centro de Datos de la sede Central o de indisponibilidad
de la Base de Datos SQL Server, es restablecer los sistemas informaticos en el
Centro de Procesamiento de Datos de la sede principal o de Contingencia
provisto. Esto requiere que las plataformas tecnolégicas disponibles en las
instalaciones sean activadas por el equipo de recuperacién para su puesta en
produccion, y que los Equipos de Recuperaciéon se trasladen y ubiquen en las
posiciones para la efectivarecuperacion de los sistemas informaticos.

El flujo general de actividades que se desarrollan en esta etapa se grafica en la
ilustracion mostrada a continuacion:

Yo ~Sg,§/7c
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Flujo de actividades del Plan de Contingencia Inforratica
Activacion y Recuperacion de Ti
Recuperacion en
Contingencia

Gestion
de Crisis —

¢Requiere
Activacion
Total?

Ejecucion de secuencia de

A de la
de Recuperacion Total l

¢Incidente
Severo?

de Tl

Operacién Retormo a
deTlen == condiciones
Conlingencia normales

Recuperacion en
Contingencia T

Ejecucién de secuencia de
S it :

Solucion de incidente
en Centro de Datos
sede Central
(recuperacién local)

¢Requiere
Activacion de
BD sQL?

de Recuperacién de la
Base de Datos SQL Server

En dicho flujo de actividades, previamente a las acciones de activacion que
correspondan a las situaciones de indisponibilidad mencionadas, se considera la
posibilidad de que, como producto de la evaluacién del estado de situacion llevada
a cabo en la etapa de Gestion de Crisis de Tl, se encuentre que el impacto final
delevento sobre las operaciones de Tl no sea severo y se puedan restaurar los
sistemas informaticos afectados mediante acciones de recuperacion local, en
cuyocaso se aplicarian las estrategias alternativas de recuperacion individual de
los sistemas segun se describe en el seccién 7 del presente documento.

Una vez determinada la necesidad de proceder a la activacion de la recuperacion
en el Centro de Procesamiento de Datos principal o de Contingencia, en cualquiera
de las situaciones previstas (indisponibilidad total del Centro de Datos sede
Central oindisponibilidad de la base de datos de produccién de SERPAR) se
realizan varias tareas que, por su naturaleza, conforman las siguientes tres sub
etapas:

a) Activacion de plataformas tecnolégicas en el Centro de
Procesamiento de Datos de Contingencia

pol
GerI e General

Luego de declarado el desastre en la etapa de gestién de crisis, SERPAR
comunicara a la Oficina de Sistemas y Tecnologias de la Informacion para
que inicie la activacion de las plataformas tecnolégicas de contingencia que
correspondan.

Los especialistas se comunicaran con los proveedores de los diferentes
servicios de requerir activar las plataformas tecnoldgicas de computo y
comunicaciones en las instalaciones del Centro de Procesamiento de Datos.

b) Recuperacion de los sistemas informaticos

Luego de que el Lider de Contingencia Informatica reporta la activacion de las
plataformas tecnoldgicas, los especialistas de Tl de la OSTI de SERPAR,
realizan la revisién y validacién de las plataformas y servicios técnicos
contratados, y procede a la activacion de los servicios de comunicaciones,
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bases de datos, servidores de aplicaciones y otros que dan soporte a los
sistemas informaticos a recuperar.

c) Validacion de los sistemas informaticos recuperados

Tras la culminacion de las actividades de recuperacion de los sistemas
informaticos en las instalaciones, el Equipo de Desarrollo de manera conjunta
con el Equipo de Soporte validan la disponibilidad y funcionalidad de los
sistemas informaticos corroborando que los mismos estan conformes y listos
para su puesta en produccién y entrega a los usuarios finales.

Solo al concluir las tres sub etapas se procede con la siguiente etapa que
corresponde a la operacion de Tl, mediante la cual se proveen los sistemas
informaticos recuperados a los usuarios finales internos y externos de
SERPAR.

Conforme vaya desarrollandose la activacion de los sistemas informaticos en
el Centro de Procesamiento de Datos, el Lider de los Equipos de Recuperacion
de Tl realiza las siguientes acciones:

* Imparte directivas a los equipos de recuperacién que vienen actuando
segunlo planificado.

= Comunica al Comité de Contingencia Informatica el estado de la
recuperacion de los sistemas informaticos en el Centro de Procesamiento
de Datos de Contingencia.

El Comité de Contingencia Informatica mantiene una constante comunicacion
con la alta direccion de SERPAR, informando sobre el avance de la ejecucion
de las estrategias de recuperacion en el Centro de Procesamiento de Datos
de SERPAR.

8.3 OPERACION DE Tl EN CONTINGENCIA

Luego de la puesta en marcha de los sistemas informaticos desde el Centro de
Procesamiento de Datos, los Equipos de Recuperacion realizaran las siguientes
acciones:

a) El Equipo de Recuperacion del Centro de Datos, asi como el de Redes y
Comunicaciones, mantendran operativos a los sistemas informaticos desde
lasinstalaciones.

/ b) El Equipo de Recuperacién de Desarrollo, brinda el soporte de los aplicativos

durante el periodo que dure la operaciéon de Tl en contingencia. Asimismo,
brindaré soporte a los usuarios finales resolviendo consultas, eventos de
incidencia y problemas que surjan como producto de la recuperacion.

c) El equipo de profesionales brindara el soporte técnico en lo referente a los

sistemas informaticos en modo de contingencia.

El Lider de los Equipos de Recuperacion de Tl mantiene una permanente

comunicacion con el Coordinador de Contingencia Informatica, y a través de

este, con el Comité de Contingencia Informatica, informa sobre el estado de
lossistemas informaticos y el desarrollo de las actividades que se ejecutan
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duranteesta etapa.

Esta etapa durara hasta que SERPAR se encuentre en condiciones de volver a
realizar sus operaciones normalmente.

8.4 RETORNO A CONDICIONES NORMALES

El regreso a la normalidad requiere previamente que la OSTI de SERPAR cuente
con las plataformas tecnoldgicas, aplicaciones y servicios segun las
especificaciones descritas en las fichas técnicas del Anexo 5 en el ambiente del
Centro de Datos sede Central recuperado.

Para que los sistemas informaticos vuelvan a operar desde los ambientes del Centro
de Datos de SERPAR se deben realizar las siguientes acciones:

a) El Lider de los Equipos de Recuperacion de Tl contacta a los diversos
proveedores de servicios requeridos y evalia la situacion de los recursos
afectados en el Centro de Datos sede Central. Asimismo, estima el tiempo de
reparacién o reemplazo de los componentes afectados y registra toda esta
informacién para su envio al Coordinador de Contingencia Informatica.

b) ElCoordinador de Contingencia Informatica con apoyo del Lider de los Equipos
de Recuperacién de Tl, debera verificar y coordinar la reparacion del Centro
de Datos sede Central y notificar el estado al Jefe de la Oficina General de
Planificacion Presupuesto y Modernizacién de SERPAR.

c) El Lider de los Equipos de Recuperacion de Tl, en conjunto con los lideres de
los equipos de Infraestructura, Sistemas y Gobierno Digital y Soporte,
establecen colegiadamente que las instalaciones fisicas, las plataformas
tecnolégicas y los sistemas de informacién han sido recuperadosy se
encuentran aptos para reanudar las operaciones desde el Centro de Datos de
SERPAR.

d) El Coordinador de Contingencia Informatica comunica al Comité de
Contingencia Informatica sobre el estado del Centro de Datos de SERPAR,
estimando la fecha de su probable disponibilidad.

) El Comité de Contingencia Informatica, después de analizar y evaluar las
condiciones del Centro de Datos de SERPAR, determina la estrategia de
retorno a las condiciones normales, comunicando esta decision al Lider de los
Equipos de Recuperacion de Tl, para las acciones respectivas.

f)  Una vez que se notifica la culminacion de sus procedimientos de retorno a las
condiciones normales, los Equipos de Recuperacion realizan las pruebas de
verificacion de los sistemas informaticos retornados, de acuerdo a lo descrito
en el Anexo 8, a fin de corroborar la disponibilidad de dichos sistemas en las
instalaciones de SERPAR.

g) Luego de la culminacion satisfactoria de las pruebas de verificacion indicadas,
el Comité de Contingencia Informatica declara recuperados y en estado
operativo a los sistemas informaticos, notificando la situacion a todos los
Organos Funcionales afectados de SERPAR.

h) El Lider de los Equipos de Recuperacion de Tl coordina con los lideres de los
diferentes equipos para asegurar que se hayan reportado y documentado los
problemas encontrados, las decisiones tomadas y las acciones correctivas
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realizadas durante las actividades de recuperacion en sus distintas etapas,
finalizando el registro correspondiente e informando al Coordinador de
Contingencia Informatica.

i) El Coordinador de Contingencia Informatica y los Equipos de Recuperacion
revisan y analizan las bitadcoras de incidencias, informes de resultados o
registros generados durante las actividades de recuperacion a fin de identificar
las lecciones aprendidas a incorporar en las actualizaciones del Plan de
Contingencia Informatica, y adecuar los recursos para futuros eventos.

Una vez que todas las acciones anteriores han sido completadas, el Comité de
Contingencia Informatica desactivara formalmente el proceso de recuperacion del
Plan de Contingencia Informatica, notificando a los equipos de recuperacion,
proveedores de servicios y contratistas involucrados.

9. ENTRENAMIENTO Y PRUEBAS

El objetivo de contar con una capacidad viable de respuesta, recuperacion y
restauracion de los sistemas informaticos en los escenarios de contingencia
previstos no puede ser alcanzado tan solo con la produccién del Plan de
Contingencia Informatico,pues este plan no constituye una obligacién por Unica
vez ni un proyecto con fechas deinicio y fin, sino que mas bien representa una
actividad regular de caracter institucional cuya sostenibilidad se garantiza
mediante acciones como:

= Entrenary poner al dia al personal encargado de la implementacion del Plan.

= Poner a prueba las estrategias, los procedimientos y los requerimientos de
personal y de recursos.

Volver a ensayar los objetivos no logrados de las pruebas disefiadas.
Investigar sobre procesos y tecnologias para mejorar la eficiencia de la
respuesta y recuperacion.

Las acciones de entrenamiento tienen la intencion de familiarizar al personal de Tl
de 1aOSTI con los roles y responsabilidades que les corresponde dentro del Plan
de Contingencia Informatica, asi como conocer, revisar y validar el contenido del
Plan y losdetalles de las actividades y procedimientos de recuperacion. De esta
manera, las acciones de entrenamiento ayudaran a determinar la efectividad del
Plan y a asegurar que el técnico esta preparado para participar en las pruebas de
contingencia, asi comoen los actuales eventos de interrupcion.

El entrenamiento deberia proporcionarse por lo menos una vez al afio. El personal
nuevoasignado a roles descritos en el Plan, especialmente los que corresponden a
los Equipos de Recuperacion, deberia recibir el entrenamiento poco tiempo
_ : después de su designacion. En dltimo término, todo el personal participante en
W labores de contingenciadeberia estar entrenado al punto de que sean capaces de
‘ ejecutar sus respectivos rolesy responsabilidades sin ayuda de la documentacion
actual del Plan.

Asimismo, es util promover la rotacion del personal integrante de los Equipos de
Recuperacion, de modo que aumente la base disponible de personal entrenado
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en la ejecucion de los procedimientos del Plan durante un evento real.

Los contenidos a considerar en las acciones de entrenamiento deberian incluir los
siguientes elementos:

= Exposicién general del Plan: propésito, fases, escenarios de contingencia,
estructura organizacional.

» Procesos operativos especificos de los Equipos de Recuperacion.

= Responsabilidades individuales del personal.

= Coordinacion y comunicacion de los diferentes equipos de trabajo.

= Pruebas y ejercicios del Plan.

= Revision, analisis y mantenimiento del Plan.

Por otra parte, se debe someter a prueba el Plan de Contingencia Informatica para
asegurar la capacidad de respuesta y recuperacion de las operaciones en caso
de desastre. De este modo, al igual que las acciones de entrenamiento, las pruebas
ayudana determinar la efectividad del Plan y la preparacion de los responsables
para su ejecucion. Un beneficio adicional de las pruebas, mas alla de que todas
las actividades documentadas del Plan de Contingencia Informéatico resulten
correctas, consiste en la posible identificacién de elementos que deban ser
ajustados en dicho Plan para que seaumente, de manera adecuada, su capacidad
de respuesta frente a los escenarios de contingencia.

Para lograr este propdsito, es necesario identificar y documentar los
procedimientos quedeberan ejecutarse en un ambiente de prueba, incluyendo los
objetivos de la prueba particular, el escenario de la prueba y sus premisas.
Asimismo, es necesario disefiar un programa de pruebas que asegure una
frecuencia de ejecucion por los participantes y/oequipos de recuperacion, las
etapas de las pruebas y los criterios para evaluar los resultados obtenidos en cada
prueba, los que eventualmente podrian generar la necesidad de modificar el Plan
de Contingencia Informatica.

El Plan de Contingencia Informatica debera ser objeto de un proceso continuo de
revision y actualizacion, con el objetivo de garantizar la vigencia, pertinencia y
eficacia de las estrategias y procedimientos establecidos para la recuperacion
ante incidentes. Estas actividades de mantenimiento y verificacion deben llevarse
a cabo de forma periddica y también de manera reactiva ante determinados
eventos o cambios significativos en el entorno tecnolégico, organizacional o de
seguridad.

Entre las principales circunstancias que pueden requerir un ajuste o redisefo del
plan se incluyen, sin limitarse a:

= Resultados obtenidos durante las pruebas de contingencia, simulacros o
auditorias internas.

= Experiencias derivadas de la ocurrencia de incidentes reales, fallos criticos o
desastres que hayan puesto en practica total o parcialmente el plan. o

= Procesos de mantenimiento, actualizacion o sustitucion de sistemas sy -
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aplicaciones informaticas clave.

= Renovacion, modernizacion o migracion de la infraestructura tecnolégica, tanto
a nivel de hardware como de software.

* Reubicacion fisica de instalaciones o areas estratégicas, incluyendo centros de
datos, oficinas o salas de operaciones.

= Cambios en la estructura organizacional, reasignacion de funciones, o
incorporacion de nuevas unidades operativas.

= Mejoras en la infraestructura fisica o tecnoldgica de las instalaciones que
impacten los recursos involucrados en el plan.

* Redisefio o mejora de los procesos institucionales que estén directamente
vinculados con la continuidad operativa.

= Incorporacion de nuevas tecnologias, metodologias de trabajo o plataformas
digitales que modifiquen el entorno de operacion.

= Implementacion de nuevos controles, politicas o mecanismos de seguridad de
la informacion.

= Cambios regulatorios o normativos que exijan adecuaciones en los protocolos
de continuidad.

= Externalizacion de servicios criticos o cambio de proveedores tecnolégicos.

= |dentificacion de nuevos riesgos emergentes o vulnerabilidades relevantes

La revision integral del Plan de Contingencia Informatica, en caso no se produzca
ninguno de las circunstancias mencionadas, debe ser como minimo una vez al
afo.

El procedimiento general de actualizaciéon del Plan comprende las fases de
identificacionde cambios, autorizacion de cambios y actualizacién del Plan,
que se describen a continuacion.

a) ldentificacion de cambios

Los cambios que se propongan deberan basar su sustento en cualquiera de
lascircunstancias sefialadas en los parrafos precedentes como factores o
causas de reajustes al presente plan. Dichos cambios podran ser propuestos
por el personal integrante de los Equipos de Recuperacion, los miembros del
Comité de Contingencia Informatico, personal que ejerce funciones de gestion
de riesgoso funciones de auditoria interna.

Los cambios que se propongan seran informados, con el sustento del caso,
al Coordinador de Contingencia Informatico.

b) Autorizacion de cambios

Los cambios propuestos a los documentos del presente plan seran revisados
y analizados por el Coordinador de Contingencia Informatico conjuntamente
con el personal de los Equipos de Recuperacion que considere oportuno, a
fin de determinar la conveniencia de las propuestas.

La responsabilidad de autorizar las modificaciones a realizar descansa sobre
el Coordinador de Contingencia Informatico, quien comunicara mediante
informes de la decision al Comité de Contingencia Informatico. :
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c) Actualizacion del Plan

Una vez autorizados los cambios, el Comité de Contingencia Informatico
designa al personal de la OSTI de SERPAR responsable de la redaccion de
los mismos, el que procedera a efectuar dicha labor en coordinacion con el
personalque propuso las modificaciones.

La revision y aprobacion técnica de los documentos actualizados del Plan de
Contingencia Informatico se llevaran a cabo por el personal encargado de la
OSTI de SERPAR, que correspondan segun sus funciones.

Las modificaciones efectuadas sobre el Plan deberan estar registradas a modo de
bitacora para facilitar la identificacién de los cambios realizados en el transcurso
del tiempo, generando asi evidencia documentada de las revisiones llevadas a
cabo. Para el efecto, se hara uso del Historial de Revisiones presentado en la
primera pagina de los documentos del Plan de Contingencia Informatico, cuadro
que contiene los siguientes campos:

= Version: del documento; ante cambios mayores la versién se identifica con
numeros enteros (vers. 1.0; 2.0; etc.). Si los cambios son menores se utilizaran
cifras decimales (p.gj., vers.1.1, 1.2, 2.1, 3.5).

= Fecha: En formato afio/mes/dia, contiene la fecha en que se inicia la vigencia
delcambio en el Plan.

= Detalle de cambios realizados: Descripcion de la modificacion con referencias

a las secciones del documento en donde se hacen las correcciones. De

considerarse necesario, se sefialara el motivo por el que se producen los

cambios.

Elaborado por: Nombre y apellidos de las personas responsables de la

redaccionde los cambios autorizados al Plan. :

Revisado por: Nombre y apellidos de los funcionarios responsables de la

revisiondel plan actualizado.

Aprobado por: Nombre y apelldo del Jefe de la Oficina de Sistemas y

Tecnologia de la Informacién de SERPAR, responsable de la aprobacion

técnica del plan actualizado.

Luego de actualizada la documentacién del Plan, se deberan reemplazar los
archivos digitales existentes en medios magnéticos u dpticos y de ser necesario,
el soporte en papel, considerando retirar o eliminar todas las copias impresas
existentes de la versidnanterior. De esta manera se asegura que siempre esté en
circulacion solo la ultima version actualizada.

La documentacion actualizada del Plan sera distribuida a los miembros del Comité
de Contingencia Informatico, los integrantes de los Equipos de Recuperacion y los
responsables de su elaboracion, revision y aprobacién técnica, en
correspondencia conlas necesidades de su conocimiento y uso para efectos de
entrenamiento, pruebas, ejecucién y mantenimiento del Plan de Contingencia
Informatico.
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11. ANEXOS

Anexo 1: Integrantes del Comité de Contingencia Informatico

En el siguiente cuadro se detalla la relacion de integrantes que conforman el Comité de
Contingencia Informatico de SERPAR, los roles asignados y la funcién principal que
desempenan en dicho Comité.

Integrante

Rol

Funcion principal

Jefe de la Oficina General de
Planeamiento, Presupuesto vy
Modernizacion

Presidente del Comité

Emitir Opinion favorable sobre los
lineamientos, planes de accion,
actividades a desarrollar por el
Comité de Contingencia.

Jefe de la OSTI

Coordinador de
Contingencia Informatica

Planificar, actualizar y supervisar la
actualizacion y ejecucion del Plan de
Contingencia Informatica.
Supervisar y dar la conformidad de
la recuperacion de los Sistemas de
Informacion en el ambito del Plan de
Contingencia.

Representante de la OSTI
(Analista o Especialista vinculado
a la Gestién de los Sistemas e
Infraestructura)

Lider de

Recuperacion
(Infraestructura del Centro
de Datos, Sistemas vy
Gobierno Digital y Soporte)

Equipo de

Brindar apoyo en la formulacion,
revision y actualizacion de la
normatividad y a los procedimientos
referentes a lacontinuidad de TI.

Representante de la OSTI
(Analista o Especialista vinculado
a la Gestion Infraestructura,
Redes y Seguridad de la
Informacién)

Lider de
Recuperacion
(Infraestructura
Tecnoldgica)

Equipo de

Supervisar las  operaciones
técnicas de contingencia
relacionadas a la infraestructura
informatica.

Representante de la OSTI
(Analista o Especialista vinculado
al Desarrollo de Aplicaciones y
Soporte de Sistemas)

Lider de Equipo de
Recuperacion (Sistemas vy
Gobierno Digital)

Brindar apoyo en la revision y
actualizacién de los sistemas,
procedimientos referentes a la
continuidad de los sistemas de
informacion de la entidad

Representante de la OSTI
(Soporte Técnico y Mesa de
Ayuda de la OSTI)

Lider de Equipo de
Recuperacion (Soporte
Técnico)

Brindar apoyo en la configuracion,
revision y verificacion de los
sistemas, procedimientos
referentes a la continuidad de los
sistemas de informacion de la
entidad
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Anexo 2: Integrantes de los Equipos de Recuperacion de TI

A continuacion, se detalla la lista de integrantes que conforman los diferentes Equipos
de Recuperacién de TI: Infraestructura Tecnolédgica, Sistemas y Gobierno Digital y
Soporte Técnico.

Lider de Equipos de Recuperacion de Tl

Unidad de

Responsable o ke
Organizacion

Lider de Equipos de
Recuperacion

Jefe de la OSTI Cahuide

Equipo de Recuperacion de Infraestructura Tecnoldgica

Unidad de

Responsable

Organizacion

Lider del Equipo
Especialista de OGPPM Lider y Miembro del )
t Infraestructura Tecnoldgica -OSTI Equipo de Recuperacion Cahtide L 5060
Integrantes
2 | Analista de Base de Datos o_gzmvl Personal de la OSTI Cahuide 1 5060
Analista de Infraestructura OGPPM .
3 de Redes _OSTI Personal de la OSTI Cahuide 1 5060

Equipo de Recuperacion de Sistemas y Gobierno Digital
Unidad de
Organizacion

Responsables

Lider del Equipo
Especialista en Sistemas OGPPM Lider y Miembro del '
1 y Gobierno Digital -OSTI Equipo de Recuperacion Cahuide 1 5060
Integrantes
p [Fepetialstasn Slitemess)  OGPPH Personal de la OSTI | Cahuide | 1 | 5060
de Informacién -OSTI
3| Analista Programador Ogg?:\ﬂ Personal de la OSTI Cahuide 1 5060

Equipo de Recuperacion de Soporte Técnico

Responsables Unidad de
Organizacion

dia i

o Lider del Equipo
y Espemalls'ta gn Soporte OGPPM L|d§r y Miembro dgl Cahuide 4 5060
Técnico -OSTI Equipo Recuperacion
Integrantes
2 Mesa de Ayuda OgZI_T_:\A Personal de la OSTI Cahuide 4 5060

\
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Anexo 3: Directorio del personal de Tl

Unidad de
Responsable X "
Organizacion
Coordinador del Comité
1 Jefedels Qo1 -OSTI de Contingencia 2060
2 Asistente S0 Personal de la OSTI 5060
-OSTI
3 | Especialista de Infraestructura OCPFH =k Eques de 5060
-OSTI Recuperacién
4 Analista de Base de Datos O_C(B)Z?:V' Miembro del Comité 5060
Analista de Infraestructura de OGPPM : i
5 Redes _OSTI Miembro del Comité 5060
6 Especialista en Sistemas y OGPPM Lider de Equipos de 56'60
Gobierno Digital -OSTI Recuperacion o
4 Especialista en S'l’stemas de OGPPM Wismbro del Cormits 5060
Informacion -OSTI
8 Analista Programador ngm\ﬂ Miembro del Comité 5060
9 Analista de Sistemas Ogg?ll\/l Personal de la OSTI 5060
10 Analista Estadistica O-(CB)I;I_:I’_:VI Personal de la OSTI 5060
Especialista en Soporte OGPPM Lider de Equipos de
i > 5060
Técnico -OSTI Recuperacion
Mesa de Ayuda OGPPM Miembro del Comité 5060
-OSTI
Soporte Téchnico | ngm\ﬂ Personal de la OSTI |- 5060
Soporte Técnico Il o_gzqvn Personal de la OSTI 5060
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LISTA DE PROVEEDORES
ITEM IESPECIALIDAD EMPRESA CONTACTO MOVIL  |TELEFONO CORREO

1|INTERNET GTD PERU SA Frida Tejada Bonilla 939-021-904 743-8108 Frida.Tejada@grupogtd.com
2| TELEFONIA MOVIL AMERICA MOVIL SA BRENDA C. PALOMINO ). | 997102546613-1000 Anexo 2116 bpalomino@claro.com.pe
3|ALQUILER DE IMPRESORAS  [COPISERVICE EIRL Katia Gutierrez Romero 955 206 26(226-1222 telemarketing@copiservice.com.pe R
4 CERTIFICADQU@IAL SUNAT [IDENTITY PERU SA Renzo Pereira W. 986753087|7390900 ext. 121 |renzo.pereira@solutitech.com
5 WIENTO YHOSTING  |ARPYNET SAC Rolando Contreras 980583087 rcontreras@arpynet.com

TRANSMISION ELECTRONICA [SISTEMAS HORIZONTE S.A. SENECIO HUAROTO NOYA 1999 872 593433 1777 shn@sistemashorizonte.com
7|ANTIVIRUS SECURITY LABS PERU SALC. John Titto Noriega 987 959 199224 9898 Anexo 208 |john.titto@securitylabs.pe
8|POWER BI R & M INGENIEROS ASOCIADOS GROUP 960876044 info@datayanalytics.com; datayanalyticspe@gmail.com
QlCERTlFICADO DE SEGURIDAD |BMTECH PERU SAC Maria Janice Ortiz Velasco 2461991 ventas6@bmtech.pe }
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Anexo 5: Fichas descriptivas de los sistemas informaticos

1.- Sistema de Gestion Documental - SGD

SERPAR

Servack de Fargues de Lima

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI

Especialista en Sistemas y Gobierno Digital
Analista Programador

Analista de Base de Datos

Sede Central SERPAR

Descripcion

e Gestionar el flujo documental institucional en todas sus fases: recepcion, emision, archivo y
despacho de documentos. Facilita trazabilidad, seguridad y digitalizacion.

Dependencias con otros Sistemas o Funciones:
SFE-SERPAR dependencia de cluster ESXI
Interoperabilidad PCM

Caracteristicas Técnicas:

cPU RAM Disco Bass do s.0.
Datos
SQL Server Centos Linux
8 vCPUs 40 GB 400 GB e >
cPU RAM Disco Base de S.0.
Datos
8 vCPU 16 GB | 200 GB N.A. Ubuntu Server 24
*Interoperatividad Pide PCM
CPU RAM Disco Bags de s.0.
Datos
4 vCPU %%6 150 GB N.A. Windows Server 2012

*Interoperatividad Reniec

Estrategia de Recuperacion:

Respaldos completos diarios con retencion
semanal, almacenamiento en NAS y sistema
de cintas.

8 horas

Tiempo de Recuperacion:

Tiempo de recuperaciéon promedio:

Observaciones

<\ Responsable(s): Ubicacion Fisica

__________ ] ,' Coordinador de la OSTI

v'f ' Especialista de Infraestructura Tecnoldgica
| Analista de Sistemas

2.- Sistema Integrado de Administracion Financiera — SIAF MEF

Sede Central SERPAR

Descripcion
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e Permite el control del almacén, bienes patrimoniales, cuadro de necesidades y ejecucion
presupuestal. Se conecta con el sistema central del Ministerio de Economia y Finanzas

Dependencias con otros Sistemas o Funciones:
e SFE-SERPAR dependencia de cluster ESXI

¢ SIGA MEF

Caracteristicas Técnicas:

CPU RAM

Disco

Base de Datos S.0.

4 vCPUs 20 GB

600 GB

SQL Server

2019 Windows Server 2019

Estrategia de Recuperacion:

Backup de la BD diario y sincronizacion con | Tiempo de recuperacion promedio:

servidores del MEF.

Respaldos del servidor diarios automaticos

almacenados en el veeam.

Tiempo de Recuperacion:

12 horas

Observaciones

3.- Sistema Integral de Gestion Administrativa — SIGA MEF

Responsable(s):

Coordinador de la OSTI

Especialista de Infraestructura Tecnoldgica

Analista de Sistemas

Ubicacion Fisica
Sede Central SERPAR
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Descripcion

e Gestionar la informacién administrativa de logistica: compras de bienes y servicios,
certificaciones presupuestales, érdenes de compra. Esta interconectado con el
sistema del MEF.

Dependencias con otros Sistemas o Funciones:
o SFE-SERPAR dependencia de cluster ESXI

o SIAF SP

CPU RAM Disco Base de Datos S.0.
4 vCPUs 20 GB 600 GB SQL Server 2019 Windows Server 2019
Estrategia de Recuperacion: Tiempo de Recuperacion:

Backup de la BD diario y sincronizacion | Tiempo de recuperacion promedio:
con servidores del MEF. : 8 horas

Respaldos del servidor diarios
automaticos almacenados en el veeam.

Observaciones
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4.- Sistema de Facturacion Electronica — SFE

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura Tecnolégica
Analista de Base de Datos

Especialista en Sistemas de Informacion
Soporte Técnico |

Descripcion

o Gestionary procesar los comprobantes electrénicos emitidos por la entidad
hacia SUNAT. Incluye boletas, facturas, notas de crédito y débito en
formatos PDF y XML.

Dependencias con otros Sistemas o Funciones:
e SFE-SERPAR dependencia de cluster ESXI
e SFE-CMA dependencia de servidor ESXI

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
6 vCPUs 33 GB 2.13TB MySQL Centos Linux 7.4
CPU RAM Disco Base de Datos S.0.
8 vCPUs 16 GB 1TB MySQL Centos Stream 9
Estrategia de Recuperacion: Tiempo de Recuperacién:
Respaldos  del  servidor  diarios | Tiempo de recuperacion promedio:
6 horas

automaticos almacenados en el sistema
Veeam Backup.

Observaciones
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5.- Sistema de Punto de Venta — SPV RESERVAS (WEB)

Responsable(s): Ubicacidn Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura tecnoldgica
Analista de Base de Datos

Analista Programador

Descripcion
e Reservar espacios deportivos y recreativos en los parques y clubes
metropolitanos. Gestiona disponibilidad, horarios y pagos.

Dependencias con otros Sistemas o Funciones:
e Dependencia de cluster ESXI

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
1.70 GHz 72 GB 2TB N.A. Windows Server 2012 R2

*Comparte recursos con Servicio de Directorio Activo y DNS (AD-DNS)

Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldos del servidor diarios | Tiempo de recuperaciéon promedio:
automaticos almacenados en el veeam. | 6 horas

Observaciones
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6.- Portal Web
Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR

Especialista de Infraestructura tecnolégica
Analista Programador

Descripcion
o Plataforma de informacion publica institucional que ofrece noticias,
servicios, informes y enlaces de interés ciudadano mediante un disefio web

dinamico y responsivo.

Dependencias con otros Sistemas o Funciones:
o Dependencia de cluster ESXI

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
8 vCPUs 40 GB 400 GB SQL Server 2019 Centos Linux 7.4

*Comparte recursos con Sistema de Gestién Documental - SGD

Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldos completos  diarios con | Tiempo de recuperacion promedio:
retencion semanal, almacenamiento en | 6horas
veeam Yy sistema de cintas.

Observaciones
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7.- Sistema SVM-SERPAR (Ventas, Reservas y PDA)

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura tecnoldgica
Analista Programador

Descripcion

e Aplicacion movil para realizar ventas y reservas de losas deportivas desde
PDA. Controla uso de servicios y permite gestion en campo por personal
autorizado.

Dependencias con otros Sistemas o Funciones:
o Dependencia de cluster ESXI

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
4 vCPU 8 GB 500 GB MySQL (192.168.3.124) CentOS Stream 8

*Comparte recursos con Sistema de Punto de Venta — SPV Online

Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldos completos diarios con | Tiempo de recuperacion promedio:
retencion semanal, almacenamiento en | 6 horas
veeam.

Observaciones
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08.- Sistema de Punto de Venta — SPV MICRO

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura tecnolégica
Especialista en Sistemas de Informacion

Descripcion

o Registrar y emitir comprobantes fisicos por servicios adquiridos en los
Parques y Clubes Metropolitanos de SERPAR. Permite llevar control
contable y operativo.

Dependencias con otros Sistemas o Funciones:

o Dependencia de Servidor AD-DNS (mismo host)
o Sistema de Facturacion Electrénica — SFE

¢ Interoperabilidad

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.

1.70 GHz 72 GB 2TB N.A. Windows Server 2012 R2

*Comparte recursos con Servicio de Directorio Activo y DNS (AD-DNS)

Estrategia de Recuperacién: Tiempo de Recuperacion:

Respaldos completos  diarios con | Tiempo de recuperacion promedio:
retencién semanal, almacenamiento en | 8horas
veeam.

Observaciones

PLAN DE CONTINGENCIA INFORMATICO - SERPAR LIMA .
’ Pagina | 39




W

MUNICIPALIDAD DE

LIMA SERPAR

Servidko de Parques de Lira

09. Sistema de Punto de Venta — SPV Online

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura tecnoldgica
Especialista en Sistemas de Informacion

Descripcion

o Facilita la compra de servicios a través de la pagina web o aplicacion movil
de SERPAR Lima. Permite a los usuarios reservar y pagar en linea sin
acudir presencialmente.

Dependencias con otros Sistemas o Funciones:
o Dependencia de cluster ESXI
e Interoperabilidad

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
4 vCPU 8 GB 500 GB MySQL (192.168.3.124) CentOS Stream 8
CPU RAM Disco Base de Datos S.0.
1vCPU 8 GB 300 GB MySQL (192.168.3.124) CentOS Stream 8
Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldos completos diarios de los | Tiempo de recuperacion promedio:
servidores de BD y Backend con retencion | 6 horas
semanal, almacenamiento en veeam.

Observaciones
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10.- Servicio de Directorio Activo y DNS (AD-DNS)

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura

Descripcion

o Proporciona una administracion centralizada de usuarios, equipos vy
politicas de seguridad en la red institucional. Permite el control de acceso
y autenticacion a los servicios tecnoldgicos. A su vez, integra el servicio de
DNS (Sistema de Nombres de Dominio), permitiendo la resolucion eficiente
de nombres y la localizacion de recursos en la red.

Dependencias con otros Sistemas o Funciones:
e Ninguno

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
1.70 GHz 72 GB 2TB N.A. Windows Server 2012 R2
Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldos completos diarios con | Tiempo de recuperacion promedio:
retencién semanal, almacenamiento en | 8horas
veeam..

Observaciones
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11.- Servicios de Almacenamiento, Respaldo y Recuperaciéon de Datos

(VEEAM BACKUP)

Responsable(s): Ubicacion Fisica
Coordinador de la OSTI Sede Central SERPAR
Especialista de Infraestructura
Analista de Base de Datos

Descripcion

e Solucién de respaldo empresarial que asegura la disponibilidad de datos
criticos mediante copias programadas de maquinas virtuales, servidores
fisicos y estaciones de trabajo.

Dependencias con otros Sistemas o Funciones:
o Dependencia de cluster ESXI

Caracteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
8 vCPUs 16 GB 16 TB SQL Server Windows Server 2019
Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldo de backups en el sistema de | Tiempo de recuperacién promedio:
cintas. 8 horas

Observaciones
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12.- Servicio de File Server (Servidor de Archivos)_

Responsable(s): Ubicacion Fisica

Sede Central SERPAR
Coordinador de la OSTI
Especialista de Infraestructura
Analista de Base de Datos

Descripcion

o Proporciona un espacio centralizado para el almacenamiento, organizacion
y acceso controlado a archivos y carpetas compartidas dentro de la red
institucional. Permite a los usuarios guardar, consultar y modificar
documentos de forma segura, facilitando el trabajo colaborativo y la gestion
eficiente de la informacion.

Dependencias con otros Sistemas o Funciones:
¢ Sin dependencias.

yacteristicas Técnicas:

CPU RAM Disco Base de Datos S.0.
2.20 GHz 64 GB 7TB SQL Server Windows Server 2019
Estrategia de Recuperacion: Tiempo de Recuperacion:

Respaldos completos diarios con Tiempo de recuperaciéon promedio:
retencién semanal, almacenamiento en | 4Noras
veeam.

Observaciones
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Anexo 6: Lista de tareas para reinicio de los sistemas informaticos

En el siguiente cuadro se muestran las tareas a ejecutar sobre las plataformas de TI
necesarias para volver a poner en funcionamiento cada uno de los sistemas

informaticos.

It. Sistema informatico

Descripcion de la tarea

Responsable

Sistema de Gestion
Documental - SGD

B wWDN -

. Habilitar Servidor

. Habilitar base de datos SGD.

. Habilitar Interoperatividad.

. Habilitar servicios de aplicacion SGD.

o Especialista de Infraestructura

e Especialista en Sistemas
Gobierno Digital

e Analista Programador

e Analista de Base de Datos

Sistema Integrado de
2 | Administracion
Financiera (SIAF)

. Habilitar Servidor
. Levantar servicio de aplicacién SIAF.

e Especialista de Infraestructura
e Analista de Sistemas

Sistema Integrado de
3 | Gestion Administrativa
(SIGA MEF)

. Habilitar Servidor
. Habilitar base de datos SIGA MEF.
. Habilitar servicio de aplicacion SIGA|

MEF.

o Especialista de Infraestructura
e Analista de Base de Datos.
e Analista de Sistemas

-almacenamiento,
espaldo y recuperacion
de datos

W N -

. Levantar servidor AD.
. Levantar nodo 1 de Exchange.
. Levantar nodo 2 de Exchange.

Siatatng da Fastiiracis 1. Habilitar servidor de Emisién de | e Especialista de Infraestructura
4 Electrénica (SFE) Facturacion Electronica. o Especialista ;en Sistemas de
2. Configurar servicios. Informacién - a
1-habilitar Servigar « Espaclalista déInfrasstudiura
5 Sistema de Puntos de 2. Habilitar base de datos del SPV. E P ialist Sist q
Venta (Web) 3. Habilitar servicio de Aplicacion | * —Specldlista en sistemas de
Web. Informacion
1. Habilitar Servidor Web e Especialista de Infraestructura
© | Penal ¥eo 2. Realizar configuracion y Publicar. o Analista Programador
7 | sistema SYM-SERPAR 1. Habilitar base de datos SVM. e Especialista de Infraestructura
2. Validar servicio Movil. e Analista Programador
1. Heblliir Sefvidar o Especialista de Infraestructura
8 Sistema de Punto de 2. Habilitar base de datos SPV Micro e P alist Sist q
Venta -SPV MICRO 3. Preparar Instalador SPV Micro. ¢ : ?peCIa I,S, i en =isteas: Ce
4. Instalar en Clientes. normacion
9 Sistema de Venta ; ::E::::Z: S:;\e/;?jc;rdatos ¢ Especialista de Infraestructura
Online 3. Habilitar Sistema Web e Analista Programador
Servicio de Directorio | 1. Levantar servidor AD. «Especialista de Infraestructura
Activo  (MS  Active | 2. Levantar nodo 1 de Exchange. P
g\\A\ Directory) 3. Levantar nodo 2 de Exchange.
c\Servicios de

e Especialista de Infraestructura
e Analista de Base de Datos

Servicio de File Server
(Servidor de Archivos)

N =

. Levantar servidor AD.
. Levantar nodo 1 de Exchange.
3. Levantar nodo 2 de Exchange.

e Especialista de Infraestructura
e Analista de Base de Datos
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Anexo 7: Prioridad de recuperacion de las plataformas tecnoldqgicas

En casos de eventos que afecten simultdneamente a la disponibilidad de varias de las
plataformas tecnoldgicas que brindan soporte a los sistemas informaticos considerados
en la contingencia, para la recuperacion respectiva se debera tomar en cuenta el orden
de prioridad que se muestra a continuacion, entendiéndose como tal, la secuencia de
encendido de dichas plataformas:

e Equipos de red (networking): conmutador central (core switch), conmutador de
borde (border switch), antispam, cortafuegos (firewall), controlador de enlaces (link
controller), redes LAN, SAN y WAN.

e Si a de Almacenamiento.

\ e Coooma Servidores Active Directory.

¢ Plataforma de VCenter

e Servidor de Bases de Datos.

e Sistema de Punto de Venta - SPV

e Servidor de Sistema de Gestién Documental — SGD
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Anexo 8: Lista de tareas para verificacion del retorno a condiciones normales

A continuacion, se presenta la relacién de tareas que el personal de la OSTI de
SERPAR, debe realizar para verificar que la provision de los sistemas informaticos ha
retornado desde el Centro de Procesamiento de Datos de Contingencia (servicio de
hosting) al Centro de Datos de SERPAR.

N°| Componente Descripcion de la tarea Responsable
. Validacion de servicios por IP publica.
. Prueba de acceso al Portal de SERPAR. - Jefe de la OSTI.
, L . Prueba de envio y recepcién de correo - Especialista de
Configuracion del -
1 silace de IFtermet electrénico. Infraestructura
. Prueba de navegacion por internet. - Analista de
. Verificacion de registros en los servidores. Infraestructura de Redes
. Validacion de las aplicaciones externas.
. Realizar un ataque de SQL Injection a alguna
pagina web publicada para probar el
- funcionamiento del IPS. - Jefe de la OSTI.
Servicios de C . N g
. . Probar navegacién a pagina web restringida | - Especialista de
2 |seguridad ; .
g para probar filtro de contenido. Infraestructura
perimetral ; s
. Revisar la cabecera de un correo electrénico
recibido y enviado para probar su paso por el
antispam.
. Probar la conectividad. - Jefe de la OSTI.
- . Validar servicios de aplicaciones y bases de | - Especialista de
Servicios en el ]
datos por cada una de las maquinas virtuales Infraestructura
plataforma

Windows/Linux

que se encuentran en contingencia

. Validar conectividad de aplicaciones con la

base de datos.

- Analista de Base de
Datos
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Anexo 9: Formato de Ejecucién del Plan de Pruebas
I. DATOS GENERALES

Prueba N°:

Escenario de la Prueba:

Responsable:

Lugar:

Hora Inicio:

Hora Fin:

Il. INFORMACION DEL PROCESO
Breve descripcion de la prueba, los alcances de la prueba y a que equipos o sistemas
afectaria la prueba.

lll. DESARROLLO DE LA PRUEBA

IV.RESULTADOS DE LA PRUEBA

Resultado  : Satisfactorio: ]
Satisfactorio con observaciones: (-
Deficiente: (-
Otyer\féciones:
. FIRMA DE LOS RESULTADOS DE LA PRUEBA
PARTICIPANTE CARGO FIRMA
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